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EDITORIAL

Liebe Leser*innen,

wenn sich 1in der Abfalltonne Flyer und Werbeprospekte
stapeln, ist allen klar, dass dieser Werbemill die Umwelt
belastet. Aber wie wirkt sich eigentlich personalisier-

te Werbung im Internet auf die Umwelt aus? Bei fast jedem
Aufruf einer Webseite werden Hunderte von Cookies mitge-
laden, um eine unsichtbare, aber trotzdem extrem energie-
intensive Werbeinfrastruktur mit personalisierten Daten Uber
Nutzer*innen zu futtern.

KI verschlingt viele Ressourcen und hat oft negative Folgen
fur unsere Gesellschaft und unsere Umwelt. Um KI nachhaltig
und sinnvoll einzusetzen, sind wir alle gefragt: Wir sollten
gemeinsam entscheiden, wozu wir KI brauchen - und wozu nicht.

Ob in Zukunft KI-Systeme entwickelt werden, die uns allen
dienen, hangt auch von den richtigen politischen Rahmen-
bedingungen ab. Erste europaweit geltende Verpflichtungen,
KI-Produkte nachhaltiger zu gestalten, konnten bald mit der
KI-Verordnung der Europaischen Union eingefihrt werden.
Allerdings scheinen die nationalen Regierungen wenig
Interesse daran zu haben, in der Verordnung zu verankern,
dass Umweltauswirkungen von KI-Technologien gemessen werden
missen. Sie handeln damit fahrlassig und werden ihrer poli-
tischen Verantwortung nicht gerecht. Wir werden erst wissen,
wie umweltschadlich diese Technologien sind, wenn umfassende
Messwerte dazu vorhanden sind. Das Problem verschwindet nicht
einfach, wenn wir es ignorieren. Mit aussagekraftigen Daten
wirden wir das Problem besser verstehen und mehr Druck auf
die politischen Entscheidungstrager*innen ausuben konnen.
Aus diesem Grund brauchen wir mehr davon. Wir sollten also
einfach mit dem Messen anfangen.

Dieses Magazin ladt dazu ein, mehr Uber konkrete Moéglich-
keiten nachzudenken, wie die Entwicklung und der Einsatz von
KI-Technologien besser reguliert werden konnten: Uber mehr
Transparenz bei ihrem Energie- und Wasserverbrauch, Uber
Verbote schadlicher Anwendungen oder uUber starkere Anreize,
sie effizienter zu machen.

Dr. Anne Mollen
Projektleiterin ,,SustAIn“



INHALT

Self-Assessment-Tool:

Wie nachhaltig ist meine KI?
Organisationen kénnen ihre KI-Systeme jetzt
selbstauf denPrifstandstellen.............coocoiis

Glossar:

KImit Augenmaf

Wir missen gemeinsam auf Fehlentwicklungen
beiderKI-Entwicklung reagieren...............cccoeviiinnnn.

LA
(zeig mir die Skyline von Ishhbvll&nm;m;

Projekt-Outputs:

SustAln zum Nachlesen

und Nachhoren

Was dabei heraus-
gekommenist .............. 13

Personalisierung im Online-Marketing:
Klauf Abwegen

Wie funktionieren personalisierte Anzeigen?................ 14

Modellierung:

Wie wirkt sich personalisiertes
Online-Marketing auf den Energie-
verbrauch aus?

Simulationen liefern Daten Gber Risiken ..........cccccooo.... 19

Befragung:

Kinstliche Intelligenz und Marketing:
Eine bedenkliche Kombination?

Was Unternehmen und die Zivilgesellschaft
dariber denken .........cococvovoveveeeee e, 21

v




Policy Brief:

Fangt einfach anzu messen:
Wie Kl sich auf die Umwelt auswirkt
Kl verbrauchtimmer mehr Ressourcen. Was tun?................... 26

Standpunkt:

Die Energie fressenden Gebote
unserer Konsumkultur

Die Gelddruckmaschine
der Werbeindustrie:
Anzeigenauktionen ............

v

Standpunkt:

Wasserist das neue CO2

Wir dirfen beim WasserfuBabdruck
von KI-Systemen nicht [anger
wegschauen..........cccooveeennnn, 32

Projektabschluss:

SustAln endet,
die Arbeit an
nachhaltiger Kl beginnt

Wirmissen Uber die Nach-
haltigkeitvonKlreden............... 34



SELF-ASSESSMENT-TOOL

le nachhaltig

W

meine KI?
ISt meine KI:
Im SustAIn-Projekt haben wir Pionierarbeit geleistet und

KI

mit denen sich
selbst

okologische und okonomische Nachhaltigkeit
die

entwickeln oder sie extern einkaufen, ihre KI-Systeme jetzt

Mit einem digitalen Self-
auf den Nachhaltigkeitsprifstand stellen.

Organisationen,

umfassende Indikatoren zusammengestellt,
kdnnen

die soziale,
von KI-Systemen bewerten lasst.

Assessment-Tool



Kinstliche Intelligenzist in aller Munde, nicht nur durch die be-
vorstehende Kl-Verordnung der EU. Dadurch stellt sich aber
immer dringlicher die Frage, wie nachhaltig die von Unterneh-
men und Organisationen eingesetzten Kl-Systeme sind. Der
Ressourcen- und insbesondere der Energieverbrauch von
Kl kann immens sein. In Zeiten einer Energie- und Klimakrise
durfen wir daher ihre dkologischen Auswirkungen nicht unter
den Teppich kehren. Die Systeme lassen auch in sozialer und
6konomischer Hinsicht in puncto Nachhaltigkeit zu wiinschen
Ubrig: In der Kl-Industrie konzentriert sich die Marktmacht auf
wenige Grofunternehmen, was zu Zugangsbarrieren flr klei-
nere Unternehmen fihrt, entlang der KI-Wertschépfungskette
herrschen ausbeuterische Arbeitsbedingungen, mithilfe von
Kl automatisierte Entscheidungen kénnen zu Diskriminierung
oder zu einer kulturellen Dominanz westlicher Werte fihren, die
KlI-Systeme in der ganzen Welt latent propagieren.

In dem Projekt ,SustAln: Der Nachhaltigkeitsindex fur Kinstli-
che Intelligenz® haben wir erstmalig einen umfassenden Ent-
wurf vorgelegt, mit dem sich die Nachhaltigkeit von KI-Syste-
men bewerten und verbessern l&dsst. Damit m&chten wir einen
Beitrag dazuleisten, dass bei der Entwicklungund beim Einsatz
von Kl Nachhaltigkeit praktisch umgesetzt wird. Mit unserem
Self-Assessment-Tool geben wir Organisationen jetzt einen
Fragebogen an die Hand, mit dem sie prifen kénnen, wie nach-
haltig ihre KI-Systeme sind. Unser Ampel-System hilft ihnen
dabei, ihre Antworten selbst einzuordnen. AuBerdem geben
wir Empfehlungen, wie sich die Systeme nachhaltiger gestalten
lassen.

Der Kriterienkatalog

Als Grundlage fir den Fragebogen des Self-Assessment-
Tools dienen die im SustAln-Projekt entwickelten Kriterien und
Indikatoren. Sie spiegeln den aktuellen Diskussionstand zur
sozialen, 6kologischen und ékonomischen Nachhaltigkeit von
KI-Systemen wider. Wir haben 13 Gbergeordnete Kriterien zur
Bewertung der Nachhaltigkeit von KI-Systemen identifiziert.
Diese Kriterien sind in Gber 40 Indikatoren aufgeschlisselt und
so operationalisiert, dass sie praktisch anwendbar sind.

Ein Beispiel

Das soziale Nachhaltigkeitskriterium ,Selbstbestimmung und
Datenschutz” umfasst den Indikator ,Sicherstellung der infor-
mationellen Selbstbestimmung®. Diese Selbstbestimmung
l&sst sich dadurch umsetzen, dass die von Kl-Systemen Be-
troffenen erfahren, wie ihre personenbezogenen Daten von
den Systemen genutzt werden. lhnen sollte die Kontrolle Uber
die Verwendung dieser Daten eingerdumt werden - beispiels-
weise lber Opt-in- oder Opt-out-Funktionen. In den aktuellen
Diskussionen um grofe Sprachmodelle und Chatbots wie

SELBSTEINSCHATZUNG FUR ORGANISATIONEN

ChatGPTund die massenhafte Nutzung von geschitzten Daten
zum Training dieser Systeme ist immer wieder deutlich gewor-
den, wie wichtig solche Ansatze sind, um zu verhindern, dass
personenbezogene Daten missbraucht oder Urheberrechte
verletzt werden.

Die 13 Nachhaltigkeitskriterien

flir KI-Systeme
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Selbstbewertungstool zur Nachhaltigkeit won KI

Der Fragebogen zur
Selbstbewertung gibt Ihnen
Orientierung, wie
nachhaltig Ihre KI-Systeme
sind und wo Sie nachbessern
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Organisation

Was trifft auf Sie und Thre Organisation zu? wswsis

Transparenz und Verantwortungsiibernahme

Liegt in Ihrer Organisation ein Code of Conduct (wie z. B. ein AL Code of Ethics) vor, in dem
grundlegende Werte und Normen beschrieben werden, die bei der Implementierung und Mutzung von
KI-Systesen beachtet werden sollen? iiaeiw
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Gibt es in Threr Organisation Ansprechpartnersinnen oder Organisationseinheiten, die fir
ethische Belange in Bezug suf die Entwicklung und den Einsatz von Kinstlicher Intelligenz in
Threr Organisation verantwortlich sind und an die sich Entwicklersinnen, Amwender=innen,
Endnutzersinnen, Auditorsinnen etc. ggf. wenden kBnoen? s

n
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Stellen Sie detaillierte Informationen zu einzelnen, mehreren oder allen KI-Systemen bereit?
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Der Fragebogen

Der Fragebogen des Self-Assessment-Tools er-
gab sich aus diesem Set an Kriterien, Indikatoren
und Operationalisierungen. Nicht alle Fragen darin
sind fUr alle Kl entwickelnden oder Kl einsetzenden
Organisationen relevant. Wenn eine Organisation
Kl-Systeme herstellt, die keine direkten Entschei-
dungen Uber Menschen treffen, sondern zum Bei-
spiel nur in Industrieprozessen eingesetzt werden,
erlbrigen sich Fragen zu deren Fairness. Insgesamt
missen Organisationen zwischen 48 bis maximal
66 Fragen beantworten, um eine Bewertung der
Nachhaltigkeit ihrer KI-Systeme zu erhalten. Sie sol-
len etwa angeben, ob sie einem Code of Conduct
folgen, der grundlegende Werte und Normen bei
derImplementierung und Nutzung von KI-Systemen
auffihrt, oder auch, ob fir die von ihnen genutzten
Rechenzentren und die Hardware Nachhaltigkeits-
zertifizierungen vorliegen. Da dem Fragebogen
ein weit gefasstes Verstéandnis von Nachhaltigkeit
zugrunde liegt, deckt er sehr unterschiedliche Be-
reiche ab. Vermutlich missen die Fragen also von
mehreren Ansprechpersonen in der Organisation
beantwortet werden.

Die Auswertung

Die Ergebnisse des Self-Assessment-Tools werden
den Organisationen als PDF-Download zur Verfl-
gung gestellt. Sie sind nicht fir Dritte einsehbar und
werden nicht gespeichert. Unsere Grafiken sollen
den Organisationen eine Orientierung darlber
bieten, in welchen Bereichen es gut um die Nach-
haltigkeit ihrer KI-Systeme bestellt ist und wo es
Nachbesserungsbedarf gibt. Die Auswertung des
Fragebogens erfolgt nach einem Punktesystem.
Wir haben uns aufgrund der Komplexitat und Viel-
schichtigkeit des Themas dagegen entschieden,
aus den Antworten einen Nachhaltigkeitsscore zu
ermitteln. Stattdessen geben wir den Organisati-
onen eine granulare, d.h. differenzierte Bewertung
an die Hand, die KlI-Produkten kein ,griines” Label
verpasst, sondern die Organisationen, die sie ent-
wickeln oder anwenden, fiir die Nachhaltigkeit ihrer
Systeme sensibilisieren soll.

Die Empfehlungen

Unser Online-Tool zur Selbstbewertung gibt Orga-
nisationen konkrete Handlungsempfehlungen. Es
gibt kein Patentrezept fur die Nachhaltigkeit von



In den Organisationen
muss vor allem ein
Kulturwandel stattfinden,
durch den Nachhaltigkeit
beidenvielen anfallenden
Entscheidungen zur
Leitlinie wird. Solch ein
Wandel muss geplant,
moderiert, evaluiert und
auch technischumgesetzt
werden. Unser Tool soll
denWeg dazu ebnen.

Kl. Vielmehr muss von Fall zu Fall entschieden wer-
den, wodurch die Systeme nachhaltiger gestaltet
werden kdnnten. Viele Mikroentscheidungen im
Planungs- und Entwicklungsprozess sind dazu not-
wendig - und nicht nur technische Manahmen. In
den Organisationen muss vor allem ein Kulturwan-
del stattfinden, durch den Nachhaltigkeit bei den
vielen anfallenden Entscheidungen zur Leitlinie wird.
Solch ein Wandel muss geplant, moderiert, evaluiert
und auch technisch umgesetzt werden. Unser Tool
sollden Weg dazu ebnen.

Wie geht es weiter?

Durch die Kl-Verordnung drangt die Europaische
Union auf nachhaltige KI-Systeme. Auch abseits
von solchen regulatorischen Ansatzen sollten alle
Organisationen sich mit der Nachhaltigkeit ihrer
Kl-Systeme auseinandersetzen. Wir missen nam-
lich jetzt handeln, bevor wir nicht nachhaltige Kl-
Okosysteme etablieren, die sich nicht so einfach
wieder modifizieren lassen. In Erwartung weiterer
regulatorischer Mafnahmen werden bereits ver-
schiedene Branchenstandards im Hinblick auf die
Nachhaltigkeitsanforderungen an KI-Systeme neu
verhandelt. Mit dem im SustAln-Projekt entwickel-
ten Nachhaltigkeitsansatz wollen wir diese Entwick-
lung unterstitzen.

SELBSTEINSCHATZUNG FUR ORGANISATIONEN
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GLOSSAR

KImit Augenma3

Wir dirfen KI nicht den technischen Anbietern Uberlassen,

Der Rebound-Effekt

Wenn eine Technik zur Effizienzstei-
gerung entwickelt wurde, sie aber zu
einem steigenden Energieverbrauch
fihrt, wird dieses Phdnomen Rebound-
Effekt genannt (auch als Jevons-Para-
doxon bekannt, was beides im Prinzip
dem alltagssprachlichen Bumerang-
effekt entspricht). GréBere Einsparun-
gen kénnen ins Gegenteil umschlagen,
wenn sich unsere Nutzungsmuster
andern. Wenn Konsument*innen bei-
spielsweise denken, dass bestimmte
Produkte oder Dienstleistungen be-
sonders effizient sind, kann das dazu
flhren, dass sie sie mit einem besseren
Gewissen nutzen - und deswegen
haufiger. Dieser psychologische Effekt
setzt etwa bei sparsamen Autos ein, die
oft mehr gefahren werden als ineffizien-
tere Vorgangermodelle. Eine ahnliche
Wirkung tritt auf, wenn die Nutzung
technischer Gerate durch Effizienz-
steigerungen attraktiver wird. Unsere
Laptop-und Smartphone- Prozessoren
sind zum Beispiel effizienter geworden,
aber wir benutzen deswegen immer
mehr Gerate immerlangerund 6fterund
lasten sie starker mit aufwendigeren

Programmen aus, so dass sie (und wir)
insgesamt mehr Energie verbrauchen.

Der Rebound-Effekt betrifft allerdings
nicht nur Endverbraucher*innen. Er lasst
sich in allen Bereichen beobachten,
in denen eine wachsende Nachfrage
Effizienzgewinne aushebelt. Wenn zum
Beispiel Unternehmen erfolgreich Kl
einsetzen, um Transportsysteme zu op-
timieren und die Kosten zu senken, kann
das schnell zur Folge haben, dass sie die
Effizienzgewinne dazu nutzen, ihr Trans-
portvolumen zu erhéhen.

Manchmal beruhen vermeintliche Ener-
gie-Einsparungen durch die Einbindung
von Kl-Systemen aber blof auf einem
Trugschluss, etwa wenn sich dahinter
groBere Energiekosten flr Server-Infra-
strukturen verstecken. Analog dazu kann
dieldngere Akkulaufzeit eines Tablets da-
ranliegen, dass ein betrachtlicher Teil des
Energieverbrauchs in Rechenzentren und
Cloud-Datenspeicher verlagert wurde.
Energieintensive KI-Modelle kénnen den
Energie- und Ressourcenverbrauch von
Anwendungen sogar stark erhdhen,
ohne dass es fur Endnutzer*innen
erkennbarware.

sondern missen gemeinsam auf Fehlentwicklungen reagieren.

Durch den Einsatz von KI-Anwendungen
kann es auch zu einem Freizeit-Re-
bound-Effekt kommen. Wenn ein voll-
automatischer Saug- und Wischroboter
den Wohnungsputz Gbernimmt, sparen
Menschen Arbeitszeit ein. Doch wenn sie
die gewonnene Freizeit mit energiein-
tensiven Aktivitaten verbringen, kann
sich Uber diesen Umweg ihr Gesamt-
energiebedarf erhéhen.

Verpuffen technische Fortschritte bei
der Effizienzsteigerung von Kl also oh-
nehin durch Rebound-Effekte? Nicht
unbedingt. Rebound-Effekte zeigen
vielmehr, dass wir politische und regu-
latorische MaBnahmen brauchen, um sie
auszugleichen, wenn sie auftreten. Nur
so kdnnen wir wirklich den Energiever-
brauch nachhaltig senken.



https://www.informatik-aktuell.de/betrieb/kuenstliche-intelligenz/kuenstliche-intelligenz-und-der-freizeit-rebound-effekt.html
https://www.informatik-aktuell.de/betrieb/kuenstliche-intelligenz/kuenstliche-intelligenz-und-der-freizeit-rebound-effekt.html
https://www.sciencedirect.com/science/article/pii/S0921800921003918
https://www.sciencedirect.com/science/article/pii/S0921800921003918
https://epub.wupperinst.org/frontdoor/deliver/index/docId/4219/file/ImpW5.pdf
https://epub.wupperinst.org/frontdoor/deliver/index/docId/4219/file/ImpW5.pdf
https://www.blaetter.de/ausgabe/2013/dezember/der-rebound-effekt-die-illusion-des-gruenen-wachstums

Kulturelle Hegemonie:
Generative KI-Systeme

als Bilittel der Macht

Kl-Systeme sind in ihrer Entwicklung
und bei ihrem Einsatz immer in einen
konkreten sozialen Kontext eingebet-
tet. Das gilt auch fir grope text- oder
bildgenerierende Modelle, deren Out-
put suggeriert, dass wir es mit Fakten
oder realistischen Abbildungen zu tun
haben. Letztlich sind es jedoch nur
realistisch erscheinende Inhalte, die
bestimmte kulturelle Codes verbreiten.

GroBe Kl-Bildgeneratoren wie Stable
Diffusion, DALL-E 2 oder Midjourney
werden mit enorm grof3en Datensatzen
trainiert. Sie analysieren haufig darin
auftretende Muster, zum Beispiel wel-
che typischen Proportionen ein Gesicht
hat oder wie Bilder von Landschaften
Ublicherweise aussehen. Wenn sie dann
selbst Bilder von Gesichtern oder Land-
schaften erzeugen, kdnnen sie Vorurtei-
le reproduzieren, dieinden Datensatzen
vorhanden sind (zum Beispiel Verzerrun-
gen menschlicher Gesichtsziige aus
rassistischen Karikaturen), oder falsche
Darstellungen daraus Ulbernehmen
(zum Beispiel typisch westliche Archi-
tektur einer Stadt zuordnen, die in einer

FEHLENTWICKLUNGEN UND NOTWENDIGE MASSNAHMEN
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anderen Weltregion liegt und eine ganz
andere Skyline hat).

Verzerrte Trainingsdaten sind allerdings
nicht das einzige Problem. Viele Bildmo-
delle kdnnen deutlich schlechter realisti-
sche Bilder Schwarzer Frauen generieren
als Bilder von WeiBen Frauen. Sie enthal-
ten haufiger Verfremdungen und Fehler,
wie die Kinstlerinnen Stephanie Dinkins
und Minne Atairu herausgefunden haben.
Manche Anbieter von Bildgeneratoren
reagieren auf solche potenziell schadli-
chen (da latent rassistischen) Outputs,
indem sie bestimmte Stichwérter fur
Prompts (die Aufforderungen an das
Kl-System, einen bestimmten Output
zu generieren) blockieren. Die Kinstlerin
Auriea Harvey hat zum Beispiel entdeckt,
dass einige bildgenerierende Systeme
Eingabewdrter wie ,Sklave“ oder ,Skla-
venschiff® sperren. Dadurch wird das
Problem allerdings eher verdeckt als
geldst. Die Generatoren blenden so ei-
nen Teil der Geschichte aus, was wiede-

rum eine kulturelle Dominanz verstérken
kann, da sie die Perspektiven und Erfah-
rungen von Minderheiten unterdriicken.

Solch eine kulturelle Dominanz muss sich
nicht unbedingt durch Diskriminierung
auBern. Westliche Normen werden den
Rezipient*innen oft subtil aufgedréangt,

was sich zum Beispiel in der Art und Wei-
se zeigt, wie Menschen auf Kl-generier-
tenBildernlacheln. Auch eine urmensch-
liche Ausdrucksform wie ein Lacheln I6st
beiMenschen, die aus unterschiedlichen
Kulturen stammen, unterschiedliche
Wahrnehmungen und Reaktionen aus.

Das gleiche Risiko, eine hegemoniale
Monokultur zu propagieren, besteht
natlrlich auch bei Textgeneratoren wie
ChatGPT. Verschiedene Sprachen be-
schreiben menschliche Erfahrungen auf
ihre eigene Art. Doch die Vielfalt kleiner
Sprachen droht in der algorithmischen
Hegemonie unterzugehen, da das Trai-
ning generativer Sprachmodelle extrem
grofe Datenmengen aus Bichern, Ma-
gazinen, Zeitungen und Online-Inhalten
erfordert, die kleine Sprachen nicht lie-
fernkdnnen - weilihnenvielleicht ein aus-
reichend groBer Textfundus fehlt oder sie
sogar ausschlieflich gesprochen wer-
den. Es ist kein Geheimnis, dass Englisch
die vorherrschende Sprache auf dem
Gebiet der Technologie ist und dass viele
weniger verbreitete Sprachen bei Kl-
Anwendungen auf der Strecke bleiben.
Das Team hinter Stable Diffusion weist in
seiner Model Card selbst darauf hin, dass
die Trainingsdaten gréftenteils englisch-

sprachig sind und somit Eingaben in an-
deren Sprachen nicht gut funktionieren.

1


https://medium.com/@socialcreature/ai-and-the-american-smile-76d23a0fbfaf
https://medium.com/@socialcreature/ai-and-the-american-smile-76d23a0fbfaf
https://algorithmwatch.org/en/chatgpt-models-and-small-languages/
https://algorithmwatch.org/en/chatgpt-models-and-small-languages/
https://www.washingtonpost.com/opinions/2023/04/19/ai-chatgpt-language-extinction/
https://www.washingtonpost.com/opinions/2023/04/19/ai-chatgpt-language-extinction/
https://huggingface.co/CompVis/stable-diffusion-v1-4
https://www.nytimes.com/2023/07/04/arts/design/black-artists-bias-ai.html
https://www.nytimes.com/2023/07/04/arts/design/black-artists-bias-ai.html
https://restofworld.org/2023/ai-image-stereotypes/
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Regulierung von

Rechenzentren

Im Jahr 2020 haben Rechenzentren in
Deutschland insgesamt 16 Milliarden
Kilowattstunden Strom verbraucht. Das
sind rund drei Prozent des gesamten
Stromverbrauchs in Deutschland. Die in
den Rechenzentren erzeugte Abwarme
bleibt bisher zu grofen Teilen ungenutzt,
obwohl sie sehr dazu beitragen kdnnte,
den CO:2-Ausstof3 bei der Warmeversor-
gung zureduzieren.
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Um etwas an diesem Missstand zu an-
dern, will die deutsche Bundesregie-
rung ein Gesetz einfihren, durch das
die Energie in Rechenzentren effizienter
genutzt werden soll. Dieses Vorhaben
wurde jedoch im Vergleich zu den Ver-
sprechen im Koalitionsvertrag stark ab-
geschwécht. Spatestens ab 2030 darf
in Rechenzentren der Stromverbrauch
fur die Kidhlung, Energieverteilung und
Energiespeicherung nicht mehr als 30
Prozent des Strombedarfs flr die ei-
gentliche Rechenleistung ausmachen.
Dieses Ziel wird aber in groen Rechen-

zentren meist ohnehin erreicht. Zudem
sieht der Gesetzentwurf keine Sanktio-
nen vor, wenn die Vorgaben nicht einge-
haltenwerden.

Lediglich die allergréf3ten Rechenzen-
tren sind durch das Gesetz betroffen
(voraussichtlich weniger als ein Pro-
zent aller deutschen Rechenzentren)
und die Auflagen zur Abwérmenutzung
(etwa eine verpflichtende Einspeisung
in Warmenetze) sind lasch. Das aktuel-
le Gesetzesvorhaben berlcksichtigt
die etwa 40.000 kleineren deutschen
Rechenzentren nicht. Sie bieten aller-
dings ebenfalls groe Mdglichkeiten zur
Nutzung von Warme, die nicht eigens
erzeugt werden musste. Die Bundes-
regierung versaumt es auferdem, eine
notwendige ressourcenschonende Ge-
staltung von Rechenzentren zu férdern,
die Uber den reinen Energieverbrauch
hinausgeht.

Immer wieder ist die Behauptung zu ho-
ren, dass zu strenge Effizienzvorgaben
ein Wettbewerbsnachteil seien. Das
ist aber kaum zu erwarten. Auch ande-
re Lander wie zum Beispiel Frankreich
haben eine gesetzliche Verpflichtung
zur Verdffentlichung von Umweltaus-
wirkungen von digitalen Diensten und
Rechenzentren erlassen. Das franzdsi-
sche Gesetz soll das Bewusstsein flr die
Umweltfolgen von digitalen Technolo-
gien starken, indem Uber den gesam-
ten Lebenszyklus hinweg regelmapig
zentrale Indikatoren fir Umwelteinfilisse
offengelegt werden missen, etwa die
CO2-Emissionen oder der Energie- und
Wasserverbrauch.

Da die Infrastrukturen von Rechenzen-
tren sich nicht von heute auf morgen
andern lassen, wird unsere Gesellschaft
mit nicht nachhaltigen Infrastrukturen
in den nachsten Jahrzehnten leben
muissen. Wir brauchen also Gesetzes-
vorstoBe, die im Gegensatz zu dem der
Bundesregierung die Digitalisierung in
Deutschland wirklich auf einen nachhal-
tigeren Weg bringen.


https://www.germanwatch.org/sites/default/files/17052023_policy_paper_enefg_chancen_fuer_die_rechenzentrums_und_it-branche.pdf
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https://umweltinstitut.org/pressemitteilung/energieeffizienzgesetz-verkommt-im-aktuellen-entwurf-zum-zahnlosen-tiger/
https://umweltinstitut.org/pressemitteilung/energieeffizienzgesetz-verkommt-im-aktuellen-entwurf-zum-zahnlosen-tiger/
https://umweltinstitut.org/wp-content/uploads/2023/04/Stellungnahme_Energieeffizienzgesetz_2023.pdf
https://umweltinstitut.org/wp-content/uploads/2023/04/Stellungnahme_Energieeffizienzgesetz_2023.pdf
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https://www.euractiv.com/section/digital/news/new-law-forces-french-operators-to-disclose-carbon-footprint-to-public/
https://www.euractiv.com/section/digital/news/new-law-forces-french-operators-to-disclose-carbon-footprint-to-public/
https://en.arcep.fr/news/press-releases/view/n/environment-060323.html
https://bits-und-baeume.org/pressemitteilung-halbzeit-fuer-die-ampel/
https://bits-und-baeume.org/pressemitteilung-halbzeit-fuer-die-ampel/
https://bits-und-baeume.org/pressemitteilung-halbzeit-fuer-die-ampel/
https://www.germanwatch.org/sites/default/files/17052023_policy_paper_enefg_chancen_fuer_die_rechenzentrums_und_it-branche.pdf

PROJEKTVEROFFENTLICHUNGEN

SustAlnzum Nachlesen
und Nachhoren

Das vom Umweltministerium geforderte KI-Leucht- i
turmprojekt ,,SustAIn: Der Nachhaltigkeitsindex

fir Kinstliche Intelligenz® hat von 2020 bis 2023
Grundlagen fir die Diskussion uber die Nachhaltig-

keit von KI geschaffen. Die wichtigsten Ergebnisse
sind auf der Projekt-Website versammelt. Daneben
sind weitere wichtige Outputs hier zu finden:

l Ein Diskussionspapier zu Nachhaltig-
keitskriterien fiir Kiinstliche Intelligenz

Entwicklung eines Kriterien- und Indikatorensets
fUr die Nachhaltigkeitsbewertung von KI-Systemen

entlang des Lebenszyklus

Von Friederike Rohde, Josephin Wagner,
Philipp Reinhard, Ulrich Petschow, Andreas Meyer,
Marcus Vof3, Anne Mollen

2 Eine Videoaufzeichnung der
digitalpolitischen Diskussion auf der
Konferenz Bits und Bdume 2022

Politische Antworten auf die Nachhaltig-

3 Eine englischsprachige Publikation zu Nachhaltigkeitskri-
terien fiir Kiinstliche Intelligenz

Broadening the perspective for sustainable Al: Comprehensive

sustainability criteria and indicators for Al systems

Von Friederike Rohde, Josephin Wagner, Andreas Meyer,
Philipp Reinhard, Marcus Voss, Ulrich Petschow

4 Eine Kurzstudie zur Frage nach einem nachhaltigen
Umgang mit KI-Systemen

Nachhaltige Klund digitale Selbstbestimmung: Voraussetzungen fir
einen selbstbestimmten und nachhaltigen Umgang mit Klim Alltag

Von Anne Mollen

keitskosten von Kl

Mit Alexandra Geese, Tabea RoBner,
Marina Kéhn

5 Eine Videoaufzeichnung der
digitalpolitischen Diskussion zum
Launch des ersten SustAln-Magazins

Politischer Rickenwind fir nachhaltige KI?

Mit Lynn Kaack, Sergey Lagodinsky,
Pascal Kénig, Marcel Dickow



https://www.ioew.de/fileadmin/user_upload/BILDER_und_Downloaddateien/Publikationen/2021/IOEW_SR_220_Nachhaltigkeitskriterien_fuer_Kuenstliche_Intelligenz.pdf
https://www.ioew.de/fileadmin/user_upload/BILDER_und_Downloaddateien/Publikationen/2021/IOEW_SR_220_Nachhaltigkeitskriterien_fuer_Kuenstliche_Intelligenz.pdf
https://www.ioew.de/fileadmin/user_upload/BILDER_und_Downloaddateien/Publikationen/2021/IOEW_SR_220_Nachhaltigkeitskriterien_fuer_Kuenstliche_Intelligenz.pdf
https://fahrplan22.bits-und-baeume.org/bitsundbaeume/talk/GD3XRV/
https://fahrplan22.bits-und-baeume.org/bitsundbaeume/talk/GD3XRV/
https://sustain.algorithmwatch.org/
https://arxiv.org/abs/2306.13686
https://arxiv.org/abs/2306.13686
https://codina-transformation.de/wp-content/uploads/CODINA_Nachhaltige_KI_u_Digitale_Selbstbestimmung.pdf
https://codina-transformation.de/wp-content/uploads/CODINA_Nachhaltige_KI_u_Digitale_Selbstbestimmung.pdf
https://algorithmwatch.org/de/video-sustainable-ai-lab-juli-2022/

FALLSTUDIE

Personalisierung
im Online-Marketing:
Klauf Abwegen

Weltweit verwenden neun von zehn
Internet-Nutzer*innen die Google-
Suchmaschine, Facebook hat drei
Milliarden Nutzer*innen, Instagram zwei
Milliarden. In Deutschland haben 70 Pro-
zent der Bevdlkerung einen Facebook-
Account und tUber 60 Prozent benutzen
Instagram. Obwohl die Dienste dieser
Plattformen kostenlos sind, sind die Un-
ternehmen dahinter, Meta und Alphabet,
zweider grépten Konzerne der Welt, de-
ren Gewinne in die Milliarden gehen. Wie
kann das sein?
Die Antwort: lhre Geschaftsmodelle
basieren darauf, die persodnlichen Daten

ihrer Nutzer*innen dazu zu verwenden,
zielgruppenspezifisch Anzeigen zu
schalten und damit Werbeeinnahmen
zu generieren. So erklart sich der ,kos-
tenlose” Zugang zu den Diensten und
Inhalten. Google generiert zum Beispiel
78 Prozent seines Umsatzes durch Wer-

bung.

Die Nutzer*innen missen zwar kein Geld
bezahlen, aber die durch Anzeigen fi-
nanzierten Inhalte und Dienste haben
dennoch ihren Preis. Alle Personen, die
auf Plattformen aktiv sind, geben per-
sonliche Daten preis und setzen sich
Werbeanzeigen aus. Hauptséachlich se-

henwir bezahlte Anzeigenin den Treffer-
listen von Suchmaschinen, auf Social-
Media-Kanéalen oder auf Webseiten, wo
sie zum Beispiel in Gestalt von Bannern
oder Videos allgegenwartig sind. lhr
immenser finanzieller Wert ergibt sich
aber nicht allein daraus, dass sie online
erscheinen. Werbetreibende geben
erhebliche Summen daflir aus, dass
die Werbeanzeigen genau dort verdf-
fentlicht werden, wo sie die meisten
Klicks, Aufrufe und Kaufe versprechen.
Diese Strategie ist unter dem Namen
,personalisierte Werbung“ bekannt. Die
digitale Zielgruppenansprache hat den
Markt fir Online-Anzeigen explodie-

DIE ZIRKULATION VON DATEN UND WERBEANZEIGEN

Personliche
Daten einzelner
Nutzer*innen

Massenhaftes Sammeln von Daten
durch digitale Identifikatoren und

KI-basierte Systeme

PROZESSSCHRITTE UND ROLLEN

14 Werbetreibende

Profile von
Nutzer*innen

Fortlaufende KI-basierte Evaluation
erstellter Profile und der

Intermediare


https://de.statista.com/statistik/daten/studie/222849/umfrage/marktanteile-der-suchmaschinen-weltweit/
https://de.statista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user/
https://de.statista.com/statistik/daten/studie/181086/umfrage/die-weltweit-groessten-social-networks-nach-anzahl-der-user/
https://www.sec.gov/Archives/edgar/data/1652044/000165204423000013/googexhibit991q42022.htm
https://www.sec.gov/Archives/edgar/data/1652044/000165204423000013/googexhibit991q42022.htm

ren lassen. In Deutschland hat sich das
Marktvolumen in den letzten sechs Jah-
ren verdoppelt. AuBerdem macht per-
sonalisiertes Online-Marketing durch
Technologien Kinstlicher Intelligenz (KI)
grofe Fortschritte. Marketing ist eines
der wichtigsten Einsatzfelder fur Kli-
Anwendungen.

je funktionieren
personalisierte Online-
Anzeigen?

Personalisierte Anzeigen legen lange
Wege zurlick: Werbetreibende entwer-
fen sie, dann durchlaufen sie bei so-
genannten Intermedidren im AdTech-
Sektor verschiedene Zwischenstatio-
nen, bevor sie schlieflich zielgerichtet
bestimmten Internetnutzer*innen ange-
zeigt werden. Die Grundlage fir diesen
Personalisierungsprozess bilden die
personlichen Daten, die Ublicherweise
von den Intermedidren analysiert und
verwaltet werden.

All diese Schritte basieren immer star-
ker auf Techniken Maschinellen Lernens

(ML), die Ublicherweise die Grundlage
flr KI-Systeme bilden. Um die Wahr-
scheinlichkeit zu erhéhen, dass Anzei-
gen zu Kaufen flhren, sind Marketing-
Strategien meistens so ausgerichtet,
dass bestimmte Online-Nutzer*innen
sO genau wie mdglich als Zielgruppen
definiert und angesteuert werden. Die
Funktion der Intermediédre ist es, die
persénlichen Daten von Nutzer*innen
zu beschaffen und sie aufzubereiten.
Zu solchen Daten gehéren: Online- und
zunehmend auch Offline-Verhaltens-
muster, Geolokalisierungsdaten und
Bewegungsverlaufe,
Nutzer*innen-ldentifikatoren (zum Bei-
spiel Mobile-IDs oder Advertising-IDs)
oder auch Informationen aus Profilen
von Nutzer*innen, die sensible demo-
graphische Datenwie Alter, Geschlecht,
ethnische Zugehdrigkeit,
Orientierung, politische oder religidse
Uberzeugungen, Bildungsniveau, Be-
schaftigungsverhaltnis oder Einkom-
men enthalten kénnen. Selbst wenn
diese Daten nicht unmittelbar verfligbar
sind, kénnen ML-Modelle sie mit er-

Gerate- und

sexuelle

ONLINE-MARKETING

Um die KI-Systeme mit Daten zu fUttern,
werden haufig Cookies eingesetzt -
kleine Dateien, in denen die Besuche
bestimmter Websites und Hintergrund-
datenverzeichnet sind.

Intermediare verwenden diese persén-
lichen Daten dannzusammen mit digita-
len Identifikatoren, um Nutzungsprofile
zu erstellen. Mit einer als Fingerprinting
bezeichneten Verfahrensweise des On-
line-Trackings erfassen sie Identifikato-
ren, indem sie Nutzer*innen-Attribute
mit Daten kombinieren, die in der Regel
bei Netzwerkanfragen bereitgestellt
werden (zum Beispiel die IP-Adresse,
der Webbrowser-Typ, das Betriebs-
system und Hardware-Spezifikationen).
AnschlieBend komprimieren sie die Da-
ten in einem ,digitalen Fingerabdruck".
Weitere Datenquellen sind Zahlungs-
verlaufe oder auch plattformubergrei-
fende Verifizierungsdaten, etwa eine
bestimmte Telefonnummer. Relevante
persdnliche Daten werden auch von
Dritten eingeholt. Die digitalen Finger-
abdricke werden in verschiedene Arten

staunlich groBer Genauigkeit ableiten.

SHE=

Echtzeit-Anzeigenauktionen

und Anpassung der Datensammlung,
gezielten Werbeplatzierung

Zielgruppenspezifische

Abbildung 1

Anzeigen

von Gruppen segmentiert, so dass die
Werbeanzeigen zielgerichtet individuell
konfigurierten Profilen von Nutzer*innen
zugeordnet werden kdnnen - denjeni-
gen, bei denen die gréte Wahrschein-
lichkeit besteht, dass ein Kauf folgt. Die
Profile werden in ML-Modelle einge-
speist, die daraufhin so trainiert werden,
dass sie den Erfolg einer bestimmten
Anzeige moglichst genau ,vorhersa-
gen” (also abschéatzen) kdnnen. Diese
Vorhersagen bilden die Grundlage fir
Echtzeit-Auktionen, bei denen die ein-
zelnen Internet-Werbeflachen an die
Hoéchstbietenden verkauft werden. Sie
finden unsichtbar im Hintergrund statt,
wahrend Nutzer*innen auf eine Website
zugreifen, eine E-Mail 6ffnen oder auch
eine mobile App.

Werbetreibende sind in der Praxis nicht
in erster Linie Unternehmen, die ihre
Produkte vermarkten, sondern eigens
daflir eingerichtete Medienagentu-
ren, die den Unternehmen zusatzlich
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https://www.statista.com/outlook/dmo/digital-advertising/germany?currency=EUR
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AKTEURSMAPPING

Werbetreibende

Unternehmen, die
Anzeigen kaufen

Medienagenturen
Beraten Werbetreibende

Unternehmen

Bewerben ihre Produkte
und Dienste

Akteure:

Werbetreibende wollen durch Online-
Werbung die Sichtbarkeit von Produkten
erhéhen und den Absatz steigern. Sie
entwickeln Anzeigen und kaufen Werbe-
fldchen.

Intermedidre befinden sich an der
Schnittstelle zwischen Werbetreibenden
und Publishern. Sie bilden ein komplexes
Netzwerk von Akteuren, die technische
Dienste anbieten.

Publisher stellen Werbeflachenim Internet
bereit, die sich am besten zur (profitablen)
Platzierung bestimmter Anzeigen eignen,
um damit bestimmte Nutzer*innen zu er-
reichen. Bei ihnen kann es sich um Such-
maschinen oder Social-Media-, Medien-
und Videoplattformen handeln. Sie stellen
in Form von Bannern, Videoclips oder
Suchergebnissen Werbeflachen bereit.
Prominente Beispiele fir Publisher sind
Meta und Alphabet, ebenso App-Anbieter
oder Website-Betreiber wie Online-Nach-
richtenagenturen.

Nutzer*innen interagieren mit ihren
Geraten, den Betriebssystemen, der
Anwendungssoftware oder Online-
Diensten. Durch diese Interaktionen wird
ihnen Werbung angezeigt. Gleichzeitig
geben sie dadurch direkt oder indirekt
personliche Daten preis, die zur weiteren
Personalisierung der angezeigten Wer-
bung dienen.
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o,

Anbieter von technischen Dienstleistungen
zum Schalten von Anzedigen

Anzeigen-
Serverder Werbe-
treibenden \\\

Plattformen
auf der
Nachfrageseite

Plattformen
auf der

Ad- Angebotsseite

Exchange-

/ Plattformen

Anzeigen-Server
derPublisher

Datenmanagement-Plattformen (DMPs)

Dienstleistungen wie die Anzeigenve-
rifizierung und -evaluation anbieten.
Intermediare verknlpfen Plattformen
von Werbetreibenden auf der Seite der
Nachfrage mit Plattformen von Publi-
shern, also den Vero6ffentlichungsins-
tanzen, auf der Angebotsseite. Auf die-
se Art verteilen sie die genutzten Wer-
beflachen so, wie die Endnutzer*innen
schlieflich die Anzeigen sehen. Die Fla-
chen tauchen in Feeds, Apps, Suchma-
schinen, Websites oder anderen Web-
Oberflachen auf. Sie werden standig
beobachtet, um die Anzeigenleistung
zu maximieren. Verschiedene Faktoren
kdnnen den Erfolg bestimmter Anzei-
gen positiv beeinflussen: die Variation
des Anzeigeninhalts, die Frequenz, in
der sie geschaltet werden, oder auch
ihre Grofe und Form. Der Kauf und Ver-
kauf von Werbefladchen wird Uber Ad-
Exchange-Plattformen abgewickelt.
Auf Datenmanagement-Plattformen
kdnnen Daten gespeichert, angerei-
chert, analysiert und segmentiert wer-
den. AuBerdem dienen sie der Erstel-
lung von Nutzungsprofilen.

Die Werbetreibenden beauftragen Me-
dienagenturen damit, den Erfolg ge-

schalteter Anzeigen anhand verschie-
dener Kriterien zu messen und vor-
herzusagen: Interaktionsraten geben
Aufschluss darlber, wie viele Menschen
auf eine bestimmte Anzeige klicken; Ad
Impressions geben an, wie oft eine An-
zeige aufgerufen wird; durch die View-
ability-Kennzahl wird deutlich, wie gut
eine Anzeige tatsachlich gesehen wird;
die Reichweite beschreibt die Anzahl
der einzelnen Nutzer*innen, die die An-
zeige sehen; die Frequenz beschreibt,
wie oft einzelne Nutzer*innen eine
bestimmte Anzeige sehen; und durch
die Konversionsrate erfahren wir, in wel-
chem Ausmap eine Anzeige Menschen
dazu bringt, auf eine bestimmte Art zu
handeln, also zum Beispiel ein Produkt
zu kaufen. Die dabei eingesetzten ML-
Technologien dienen nicht nur dazu,
gezielt Nutzer*innen anzusprechen.
Sie evaluieren die Performance und
passen daraufhin Werbestrategien an.
Kl-Systeme sind also im gesamten Le-
benszyklus personalisierter Anzeigen
sehr wichtig: bei der Datenerfassung,
der Datenanalyse, beim Targeting
von Nutzer*innen und bei der konti-
nuierlichen Anpassung der gesamten
Prozesse.
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Publisher

Anbieter von
Werbeflachen

Marktfihrer:

Digitale Plattformen
(Meta, Alphabet...)

Kleinere Anbieter:
Websites, Medien...

0

Nutzer*innen

Rezipient*innen
von Anzeigen

Abbildung 2: Konstellation der Akteure nach Armitage et al. (2022)

Die Gefahren der
Marktkonzentration

Der Online-Werbemarkt wird von zwei
Unternehmen beherrscht: Alphabet be-
ziehungsweise seine Tochterunterneh-
men Google und YouTube sowie Meta mit
den Tochterunternehmen Facebook und
Instagram. Sie sind nicht nur die wichtigs-
ten Publisher fir Anzeigen, sondern auch
die Auftraggeber fiir einige der gropten
Intermediare, die persodnliche Daten
nutzen, um die Zielgruppen fur Werbung
besser erreichen zu kénnen. Damit lie-
gen die drei wichtigsten Bereiche der
Branche - Werbung, Vermittlung und
Vero6ffentlichung - in der Hand weniger
Konzerne, die den gesamten Lebenszyk-
lus einer Anzeige bestimmen.

Alphabet und Meta stellen neben einem
Gropteil der Werbeflachen auch die
technische Infrastruktur bereit. Sie sind
zudem im Besitz riesiger Mengen von
Nutzungsdaten. Das Sammeln dieser
Daten auf ihren Plattformen und Uber
sie hinaus verschafft den Unternehmen
einen erheblichen Wettbewerbsvorteil,
durch den samtliche Marktkonkur-
renten nahezu abgehangt sind. Diese

Dominanz auf dem Online-Werbemarkt
wird oft mit dem Begriff ,Duopol” be-
schrieben, ein Monopol, das sich zwei
Unternehmen teilen. Viele ihrer Dienste
(Suchmaschinen, soziale Netzwerke,
Navigations- und Office-Apps, Cloud-
Speicher, Ubersetzungstools, Unterhal-
tungsplattformen, Entwicklungstools,
Newsfeeds usw.) sind unverzichtbar
geworden. Es mangelt an &hnlich prak-
tischen Alternativen. Die Nutzer*innen
haben deshalb oft keine andere Wahl,
als diesen Diensten treu zu bleiben. Die-
se Marktkonzentration ist fur die Digital-
wirtschaft nicht neu, die insgesamt von
den finf als GAFAM (Google, Amazon,
Facebook, Apple und Microsoft) be-
kannten Unternehmen dominiert wird.
Sie alle gehérten 2022 zu den acht Un-

ONLINE-MARKETING

treibende sind auf die technologische
Infrastruktur angewiesen, die beispiels-
weise Google fir Cloud-Systeme und
Kl-Algorithmen anbietet. Die beiden
dominanten Marktakteure lassen auch
Nutzer*innen kaum Entscheidungsfrei-
raume, ob und an wen sie ihre persdn-
lichen Daten weitergeben méchten.
Dieses Ungleichgewicht wird durch
das Design der Plattformen bewusst
verstéarkt. Regierungen féllt es nach wie
vor schwer, diese Unternehmen zu re-
gulieren und technologische Entwick-
lungen angemessen einzuordnen. Der
derzeitige Werbemarkt bleibt deshalb
weitestgehend auf die Konzernbedirf-
nisse zugeschnitten.

Die Menschen und der
Planet zahlen den Preis

Diese Situation ist auch eine Gefahr fur
uns alle und die Gesellschaft. Die um-
fassende Sammlung und Analyse per-
sonlicher Daten untergréabt die Privat-
sphéare und den Datenschutz und fihrt
zu einer Uberwachungsdkonomie. Die
ungebremste Macht der Konzerne und
ihr Informationsmonopol beeinflussen
auch politische Prozesse. Der Skandal
um Cambridge Analytica hat gezeigt,
in welch einem Ausmap politisches Mi-
krotargeting und die Verbreitung von
Desinformationen die 6ffentliche Mei-
nungsbildung und damit die Demokratie
insgesamt geféhrden.

Hinzu kommt, dass die beschriebenen
Marketing-Prozesse eine enorme Men-
ge an Ressourcen verschlingen. Etwa
15 Prozent der Netzwerkaktivitaten, die

ternehmen mit dem weltweit hdchsten
Marktwert. Im Werbesektorist diese ge-
ballte Macht besonders extrem spiirbar,
da der Wert und der Erfolg von Werbung
stark von der Menge und Genauigkeit
von Daten abhéngt.

Da es auf dem Marketing-Markt an
Wettbewerb fehlt, beherrschen Al-
phabet und Meta die Preise, Praktiken
und technischen Standards. Werbe-

durch das Laden einer Nachrichten-
Website ausgeldst werden, sind dazu da,
uns Werbung anzuzeigen. Ad-Exchange-
Server sind ununterbrochen in Betrieb,
um Uber das gesamte kommerzielle
Web hinweg Werbung zu verwalten. Die
Server verbrauchen Energie, verursa-
chen Kohlenstoffdioxid-Emissionen und
fUhren letztlich dazu, dass Menschen
weitere ressourcenintensive Konsum-
guterund Dienstleistungen kaufen.
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FALLSTUDIE

RISIKEN VON MONOPOLEN: AUSGEWAHLTE
ONLINE-WERBEMARKTANTEILE IN DEUTSCHLAND

Top 7 Banner-Werbung

in Millionen €

Meta Platforms EELVECMI «Irstogran 8% 653
Amazon Prime Video 187
Xing 187

Netflix [N 156
Pinterest [l 156
TikTok [ 156

Andere 1.617

0% 10 % 20% 30% 40 % 50% 60 % 70% Gesamt 3.110

in Millionen €

Meta Platforms 1.424
Xing 364

Pinterest [N 331
TikTok [N 298
LinkedIn [N 265
snapchat [N 265
Andere 364

0% 10% 20% 30% 40% 50 % 60 % 70% Gesamt 3.310

Top 3 Suchgebundene Werbung

in Millionen € (geschitzt)

Google I 4.480

Amazon 1.540
Microsoft Bing Il 210
Andere 770

0% 10 % 20% 30% 40% 50 % 60 % 70% Gesamt 8.130

Die Marktanteile beziehen sich auf die Werbeausgaben der Unternehmen in Deutschland fir die drei Segmente im Jahr 2022.
Overlays, Pre-, Mid- und Post-Rolls sowie web- und app-basierte Videoanzeigen sind nicht darin enthalten. Die Ausgaben
fur Suchmaschinenwerbung werden auf der Grundlage der gesamten deutschen MarktgroRe und der globalen Anteile geschatzt.

Um die Online-Marketingbranche nach-
haltiger zu machen, wird es wahrschein-
lich nicht reichen, den Markt nur fir neue
private Akteure zu 6ffnen. Ein echter
Wettbewerb allein wirde das Problem
nicht aus der Welt schaffen. Vielmehr
mussen sich die Infrastruktur der Online-
Wirtschaft und die Kommunikationsnet-
ze vom Prinzip der personalisierten Wer-
bung |&sen. Erste Schritte dazu kdnnten
in der Regulierung von Tracking und der
massenhaften Sammlung von Daten
bestehen. Wir missen nach Alternativen
suchen, damit die 6ffentlichen digitalen
Infrastrukturen nicht langer auf der Aus-
beutung persdnlicher Daten beruhen.
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Vollstéandige Studie:

Frick, V., Marken, G., Schmelzle, F. &
Meyer, A. (2023). The (Un-)Sustainability
of Artificial Intelligence in Online Marke-
ting. A Case Study on the Environmental,
Social and Economic Impacts of Perso-
nalised Advertising. IOW Schriftenreihe
228/2023.1SBN 978-3-940920-33-1.

Weiterfiihrende Literatur:

Armitage et al (2023) Study on the impact
of recent developments in digital adver-
tising on privacy, publishers and adverti-
sers (EUreport).

VIVIAN FRICK, GESA MARKEN
UND FRIEDER SCHMELZLE

...sind wissenschaftliche
Mitarbeiter*innen am Institut fur
6kologische Wirtschaftsfor-
schung (IOW). Sie erforschen die
Rolle der Digitalisierungin der
sozial-6kologischen Transfor-
mation.

Prozentualer Anteil am Gesamtumsatz
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Wie wirkt sich
personalisiertes Online-

Marketing auf den

ONLINE-MARKETING

Energieverbrauch aus?

Eine Modellierung

Das Internet und Smartphones sind all-
gegenwartig geworden. Das hat Uber
die letzten Jahre dazu geflhrt, dass
Technologiefirmen so gut wie noch nie
auf detaillierte Kundeninformationen
zugreifen kénnen: Surfgewohnheiten
von Nutzer*innen, ihr Kaufverhalten, ihre
Interaktionen in sozialen Medien oder
auch ihren Standort. Diese Informatio-
nen erméglichen Werbetreibenden, ihre
Anzeigen sehr prazise auf bestimmte
Zielgruppen auszurichten. Dadurch
hat sich das Online-Marketing veran-
dert: Statt ihre Werbestrategien breit
anzulegen und damit zu versuchen,
moglichst viele potenzielle Interessierte
anzusprechen, sind Unternehmen dazu
Ubergegangen, ihre Werbung perso-
nalisiert und zielgerichtet zu schalten.
Dazu werten sie mit KI-Systemen grof3e
Mengen von Nutzungsdaten aus und er-
stellen auf dieser Grundlage detaillierte
Profile von Nutzer*innen. Die Kund*innen
werden nach der Analyse der gesam-
melten Daten in Zielgruppen unterteilt.
Fur die jeweiligen Gruppen werden ei-
gene Bedarfsprognosen generiert, an
denen die Inhalte ausgerichtet werden,
die den Nutzer*innen angezeigt werden.

In diesem Zusammenhang werden hau-
fig datenschutzrechtliche und ethische
Bedenken diskutiert, seltener jedoch
okologische Risiken. Durch die Internet-
nutzung werden jahrlich schatzungswei-

se Uber 400 TWh an Strom verbraucht.
Die Tendenz geht dahin, dass dieser
Energieverbrauch in den kommenden
Jahren weiterhin stark ansteigen wird. Es
ist noch wenig erforscht, welchen Anteil
die Personalisierung von Werbeanzei-
gen durch Datenanalyse-Verfahren da-
ran hat. Allerdings ist anzunehmen, dass
sie diese Entwicklung weiter forciert.

Die analysierten Nutzungsdaten stam-
men aus verschiedenen Quellen: Web-
sites, Social-Media-Plattformen und
mobilen Anwendungen. An diesem
Datenlbertragungsprozess sind Netz-
werkinfrastrukturen und Rechenzentren
beteiligt, die Energie verbrauchen. Die
gesammelten Daten missen Uber lange
Zeitraume hinweg in Rechenzentren und
auf Servern gespeichert und verwaltet
werden. Auch bei der Datenspeiche-
rung und -sicherung und beim Abruf
der Daten wird Energie verbraucht. Eine
hochleistungsféahige Computerinfra-
struktur mit vernetzten Servern ist not-
wendig, um mit diesen Daten Modelle
Maschinellen Lernens zu trainieren, aus
deren Analysen Erkenntnisse flir perso-
nalisierte Werbekampagnen gewonnen
werden sollen - und damit auch erheb-
liche Rechenressourcen, die mit einem
entsprechenden kontinuierlichen Ener-
gieverbrauch einhergehen. Wahrend
des Betriebs missen die Server auper-
dem gekuhlt werden, was einen grof3en

Teil des Energieverbrauchs von Rechen-
zentren ausmacht.

SchlieBlich findet ein Real-Time-Bidding
statt, beim dem bestimmt wird, wie die
Anzeigen platziert werden. Werbetrei-
bende geben in Echtzeit Gebote fir
Anzeigenplatzierungen ab, die ihnen
zum Erreichen ihrer Zielgruppen relevant
erscheinen. Diese Auktionen erfordern
eine schnelle Datenverarbeitung, da-
mit diejenigen, die Anzeigen platzieren
mochten, und diejenigen, die die Me-
dien daflr anbieten, miteinander kom-
munizieren kdnnen. Auch das Rendern
von Multimedia-Inhalten wie Bildern
oderVideos, damit die Werbung auf den
Endgeraten dargestellt werden kann,
verbraucht Energie.

Simulationen sollen Daten darlber lie-
fern, wie hoch der Energieverbrauch
beim Einsatz von personalisierten Wer-
beanzeigen im Internet ist. Sie beruhen
vor allem auf Daten dartiber, wie hoch
der Energiebedarf auf dem Endgerat ist,
wenn Daten fur Werbeanzeigen Ubertra-
genwerden. Esist schwierig einzuschat-
zen, wie viel Strom die fir die Persona-
lisierung eingesetzten Kl-Systeme und
Datenanalyseverfahren verbrauchen,
oder auch das hierfir notwendige Spei-
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FALLSTUDIE
Durchschnittliche Anzahl
Drittanbieter-Cookies*
200
150
100
0

auf den Energiever-
brauch am Endgerat
auswirken.

Die Zeit zum Aufru-
fen der Webseiten
verringerte sich um
14 Prozent,
die Werbeanzeigen
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0

ten Browsers fallt fur
den Webseiten-Aufruf
fir gewohnlich ein
Stromverbrauch von
0,01 - 1 Wh an. Beim
Rendern einer Wer-
beanzeige durch die
Grafikkarte fiel durch-
schnittlich ein Strom-
verbrauch von 0,005
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chern der Daten in Rechenzentren. Die
werbetreibenden Unternehmen geizen
mit Informationen dariber.

Wir haben fiir unsere Studie das Daten-
schutz-Tool OpenWPM verwendet, um
Daten Uber Besuche von Webseiten zu
sammeln, und etwa 200 der am meisten
aufgerufenen deutschen Internet-Do-
mains untersucht. Auf einem Notebook
lieBen wir einen Crawler automatisiert
wiederholt Webseiten aufrufen und
sammelten wahrenddessen Daten zum
Energieverbrauch durch die CPU des
Computers und Daten zu den Ubertra-
genen Cookies. Wir fliihrten die Simulati-
onen mit und ohne Werbeblocker durch,
um zu messen, wie sich Werbeanzeigen
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kies mit einer mitt-
leren GréBe von
139 Bytes, die pro Webseiten-Aufruf
Ubertragen wurden, stammten etwa
87 Prozent von Drittanbietern. Beim
Aufrufen einer Webseite wurden durch-
schnittlich 0,2 MB an Daten durch
Cookies transferiert. Durch das Ablehnen
nicht essenzieller Cookies lie3 sich die
Anzahl der Ubertragenen Cookies und
der entsprechende Datentransfer um je-
weils 75 Prozent reduzieren. Die gréf3ten
Energie-Einsparungen konnten bei Web-
seiten aus der Kategorie ,Nachrichten
und Medien® erzielt werden, die haufig
durch das Schalten von Werbeanzeigen
finanziert werden.

Zwar ist der Stromverbrauch beim Auf-
rufen einzelner Webseiten und bei der

Datenubertragung durch Cookies ziem-
lich gering. Allerdings werden alleine die
etwa 200 hier untersuchten deutschen
Webseiten monatlich Gber 4,5 Milliarden
Mal aufgerufen. In unserem Experiment
wurden jeweils nur die Startseiten be-
sucht. In der Regel rufen Besucher*innen
von Websites aber auch noch Unter-
seiten auf. Auf ihnen sind Ublicherweise
weitere Anzeigen geschaltet, fir die
wiederum zusatzlich Daten Ubertragen
werden mussen.

Unsere Ergebnisse zeigen, dass die Risi-
ken personalisierten Online-Marketings
nicht nur den Schutz der Privatsphére
betreffen. Schatzungen zufolge ist das
Internet fUr finf bis 15 Prozent des glo-
balen Stromverbrauches verantwortlich
- Tendenz stark steigend. Werbeanzei-
gen und das Sammeln von Nutzungsda-
ten tragen stark dazu bei. Der Datenfluss
und Datenverarbeitungsprozesse, die
durch Online-Werbung verursacht wer-
den, lieBen sich durch eine entsprechen-
de Gestaltung der Technologie (,Privacy
by Design®) und entsprechende Vor-
einstellungen (,Privacy by Default”) ein-
dammen. Unternehmen, die Kl-basierte
Datenanalyseverfahren einsetzen, um
Nutzungsdaten flr ein personalisiertes
Online-Marketing zu analysieren, sollten
starker dazu verpflichtet werden, solche
Ansétze zu verfolgen und Daten Giber den
Energieverbrauch ihrer Systeme bereit-
zustellen, um so deren dkologischen
Auswirkungen einschatzen zu kénnen.

ANDREAS MEYER

..istwissenschaftlicher Mitarbei-
teram Distributed Artificial Intel-
ligence Laborder TU Berlinund
forschtdortunterandereman An-
wendungenvon Machine-Learning-
Verfahren zur Lastprognose und
Nachhaltigkeit von KI-Systemen.



ONLINE-MARKETING

Kunstliche Intelligenz
und Marketing:
Eine bedenkliche
Kombination?

Was Unternehmenund die
Zivilgesellschaft daruber denken

Die Werbeindustrie verspricht sich viel davon, KI im Online-Marketing
einzusetzen. Auch ihrer Kundschaft verspricht sie dadurch Vorteile.
Werbetreibenden geht es aber vor allem darum, Umsatze zu erhohen.
Solange die grolen Unternehmen unreguliert KI fir Tracking, Personali-
sierung und maRgeschneiderte Werbeanzeigen verwenden, bleibt KI ein
Nachhaltigkeitsrisiko. Die okologische und soziale Belastung steigt,
und kleinere Unternehmen und Endnutzer*innen finden kaum nachhaltige

Handlungsspielraume.

Kl-gestlitzte personalisierte Online-
Werbung breitet sich rasant aus. Un-
ternehmen versprechen sich davon,
ihre Werbung gezielt an jene Menschen
richten zu kdnnen, die ihre Produkte mit
der hdchsten Wahrscheinlichkeit kaufen
werden. Das bringt einen grof3en Vorteil
gegenUber Anzeigen in Printprodukten,
auf Plakaten oder im Fernsehen, mit
denen nicht so zielgerichtet potenzielle
Kaufer*innen erreicht werden kdnnen.
Unternehmensberatungen prognosti-
zieren, dass ein effizienter Einsatz von Kl
im Marketing deutliche Umsatzsteige-
rungen fir Unternehmen herbeiflhren
werden. Eine Personalisierung soll auch
ganz im Sinne der Verbraucher*innen
sein, da ihnen vor allem die Angebote
angezeigt werden, die sie wirklich inter-
essieren. FUr ein personalisiertes Marke-

ting wird sogar mit einem dkologischen
Argument geworben: Es helfe dabei,
weniger Ressourcen und Energie fir
irrelevante Werbung zu verschwenden,
da Fehlkdufe und dadurch anfallende
Retouren seltenervorkdmen.

Was halten Unternehmen und die Zi-
vilgesellschaft von diesen Verspre-
chen? Wir haben dazu Expert*innen
aus werbetreibenden Unternehmen
und Marketing-Agenturen sowie aus
zivilgesellschaftlich-netzpolitischen
Organisationen interviewt. Darlber hi-
naus haben wir im Sommer 2023 zwei
reprasentative Online-Befragungen
durchgeflihrt und 2.000 Menschen
aus deutschen Privathaushalten
und Entscheidungstradger*innen aus
rund 500 Unternehmen dazu be-

fragt, welche Chancen und Risiken
sie beim Einsatz von Kl-gestitzter
personalisierter Werbung sehen.

personalisierte Online-
erbung hilfreich

Die vorgebrachten Vorteile von Kl im
Marketing beruhen auf der Annahme,
dass alle Personen, die online sind, auch
tatsachlich etwas kaufen mdéchten. Aus
Unternehmenssicht lassen sich prinzi-
piell alle Nutzer*innen in Kaufer*innen
umwandeln. Dieser Prozess wird im Mar-
keting als ,conversion® (,Umwandlung®)
bezeichnet. Den Unternehmen geht es
darum, ihre potenzielle Kundschaft zum
Handeln zu bewegen, indem sie auf sich
und ihre Produkte aufmerksam machen
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FALLSTUDIE

WIE EMPFINDEN SIE PERSONALISIERTE ONLINE-WERBUNG?

9%
0/
16% 19%
gutvs. nicht gut
als personalisierte
Werbung
erkennbar
17%
5% 6%
12%

33%

willkommenvs.
unerwiinscht

199%

Abbildung 1

und vom Kauf Uberzeugen. Aus dieser
Unternehmensperspektive spielt es
nur eine untergeordnete Rolle, ob die
Nutzer*innen mit der Verwendung ihrer
personenbezogenen Daten und dem
Erhalt von Werbeanzeigen einverstan-
den sind. Um sich davor zu schitzen,
kénnen sie zwar auf Adblocker zurlick-
greifen und die Cookie-Einstellungen
entsprechend anpassen. Allerdings
sind sie oft nicht in der Lage, autonom
darlberzu entscheiden, welchen Zugriff
auf ihre persdnlichen Daten sie erlauben
mdchten.

Unsere Umfrage zeigte, dass nur
zwischen 13 und 22 Prozent der
Nutzer*innen personalisierte Werbung
als ,interessant®, ,hilfreich®, ,willkom-
men“ und ,vertrauenswirdig” bewerten.
Hingegen finden sie zwischen 44 und
55 Prozent der Befragten ,uninteres-
sant”, ,stérend”, ,unerwinscht® und
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27%

interessant vs.
uninteressant

17%

6% 4%

9%

vertrauenswiirdig
Vvs.
manipulativ

34%

21%

,manipulativ’. Nur eine Minderheit der
Verbraucher*innen beurteilt perso-
nalisierte Werbung also positiv (siehe
Abbildung ).

Etwa die Halfte der Befragten schitzt
sich gegen das Sammeln personen-
bezogener Daten. Siehe Abbildung 2.
Rund 50 Prozent der Befragten nutzen
Adblocker und vermeiden (zumindest
teilweise) intensiv datensammelnde
digitale Dienste. Weniger als die Half-
te der Befragten benutzt spezielle
datensparsame Suchmaschinen und
Browser. Die restlichen Befragten ge-
ben als Griinde dafdr, dies nicht zu tun,
mehrheitlich an, dass sie diese M6g-
lichkeiten nicht kennen, nicht wissen,
wie man sie umsetzt, es ihnen zu auf-
wendig sei oder dass es nichts bringe.
Etwa der Halfte aller Befragten gelingt
es also laut eigener Aussage nicht,
eigenstandig geeignete MaBnahmen

% 6%

15%
31%

hilfreich vs.
stérend

18%

gut / interessant /
hilfreich / willkommen /
vertauenswiirdig

bis

nicht gut erkennbar /
uninteressant / stérend /
unerwiinscht / manipulativ

weif nicht / keine Angabe

(Werte gerundet)

gegen Tracking und Datensammlung
zu ergreifen, obwohl viele sich diesen
Schutzwilnschen. Schutzmdoglichkeiten
missen daher zumindest zuganglicher,
effektiver und sichtbarer gestaltet
werden - oder Unternehmen kdnnten
auf das Sammeln personenbezogener
Daten verzichten (siehe Abbildung 2).

Datenschutz 1ist
Unternehmen wichtig

Spielraum dafir

Auf der anderen Seite beschreiben
auch die interviewten Unternehmens-
vertreter*innen einen geringen Hand-
lungsspielraum, wenn sie die von den
grofen Playern bereitgestellten perso-
nalisierten Anzeigen einsetzen wollen:
,Bestimmte Dinge kann man, wenn man
am Markt teilnehmen will, gar nicht aus-
schlieBen. [..] Zum Beispiel ist eine un-



Der Energieverbrauch der Tech-Branche
wird zwar vielerorts kritisch betrachtet, im
Alltagsgeschaft des Online-Marketings
spielen solche Bedenken aber nur eine

untergeordnete Rolle.

serer wichtigsten [Einnahme-]Quellen
Google als Anzeigenmedium. Da haben
wir keinen Einfluss. Da mlssen wir ein-
fach mit dem Markt [gehen], sonst wéaren
wir gar nicht vorhanden oder nichtin der
Groée, wenn wir dort nicht mitmachen
wurden”, erklért der Marketing-Leiter
eines Online-Versandhandels.

Die von uns interviewten Unternehmen
setzen sich in erster Linie mit Daten-
schutzthemen auseinander, da recht-
liche Vorgaben wie die Datenschutz-
Grundverordnung (DSGVO) sie dazu
verpflichten und sie Verst6fe dagegen
vermeiden mochten. Nicht nur rund
80 Prozent der in der Studie befrag-
ten Haushalte, sondern auch ebenso

viele befragte Unternehmen sind der
Ansicht, dass der Einsatz von Kl bei der
Personalisierung von Online-Werbung
mindestens teilweise Nachteile fur
Verbraucher*innen im Bereich Daten-
schutz und Privatsphére mit sich bringe
(siehe Abbildung 3).

Insbesondere die fir die Studie inter-
viewten Unternehmen mit einer starken
Nachhaltigkeitsorientierung beabsichti-
gen auch, verantwortungsvoll mit Daten
ihrer Kund*innen umzugehen. So flhrte
ein solches Unternehmen im Interview
an, dass es nur die fir Marketingzwecke
relevanten Daten erhebe und Werbean-
zeigen nur sparsam und gezielt schalte.
Solche Strategien sind jedoch nicht

ONLINE-MARKETING

weit verbreitet: ,Ich wirde eher die
Vorteile [von Personalisierung] sehen
oder die Moglichkeiten, die dadurch
entstehen. FUr die User*innen sehe ich
jetzt erstmal keine grofe Gefahr”, so der
Marketingleiter eines kleineren Online-
Marketingplatzes (siehe Abbildung 3).

Der Energieverbrauch der Tech-
Branche wird zwar vielerorts kritisch
betrachtet, im Alltagsgeschéaft des
Online-Marketings spielen solche Be-
denken aber nur eine untergeordnete
Rolle. Diese Entwicklung wird dadurch
beglinstigt, dass sich Technologi-
en, die auf Kl und Erkenntnissen der
Datenwissenschaft beruhen,
einfacher und glnstiger anwenden las-
sen. Das flhrt wiederum dazu, dass der
Energieverbrauch der Branche weiter
steigt: ,Die Technologie zur Datenver-
arbeitung wird immer billiger. Dadurch

immer

WIE STARK SCHUTZEN VERBRAUCHER*INNEN IHRE DATEN?

35%
30 %
25%
20 %
15 %
10 %
5%
0%

Ich nutze Adblocker,
um weniger Werbung
zu erhalten.

Ich nutze spezielle Brow-
serund Suchmaschinen,
die weniger oder keine

personenbezogenen
Daten sammeln (z.B.
Mozila Firefox, Brave...).

B Trifft voll und ganz auf mich zu

Wrifft Uberhaupt nicht auf mich zu

Abbildung 2

Trifft eher auf mich zu
P weiR nicht / keine Angabe

Ich wahle auf Web-
seiten Cookies ab, um
Tracking zu vermeiden.

Ich vermeide digitale
Dienste, die besonders
viele Daten sammeln (z.B.
bestimmte Social-Media-
und Dating-Plattformen
oder Fitness-Apps).

B Trifft eher nicht auf mich zu
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FALLSTUDIE

WIE SCHATZEN HAUSHALTE UND UNTERNEHMEN DIE CHANCEN UND
RISIKEN VON KI-GESTUTZTER PERSONALISIERTER WERBUNG EIN?

Unternehmen Haushalte

in Prozent

in Prozent

40 35 30 25 20 15 10 5

40 35 30 25 20 15 10

(&)

Basis: Befragte Entscheidungstrager (520)

Bl stimme voll und ganz zu
Bl stimme Uberhaupt nicht zu
Abbildung 3

wird tendenziell weniger auf die Leis-
tungsfahigkeit bestimmter Algorith-
men geachtet. Bei Bedarf lasst sich bei
Cloud-Anbietern ganz leicht die Re-
chenleistung hochskalieren. Wenn Sie
also wollen, kdnnen Sie sich sehr ein-
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o

o

M stimme eher zu
B weilk nicht / keine Angabe

Vorteile

... fir Verbraucher*innen,
dasrichtige Produkt
zu finden

... firwerbende
Unternehmen,
ihren Absatz zu steigern

... fir werbende Unternehmen,
dierichtigen Kund*innen
zu erreichen

Risiken

..imBereich
Datenschutz
und Privatsphare

..fur politische
Meinungsbildung und
die Demokratie

... fir die Umwelt durch
energieintensive
Rechenleistungen von KI

... fir die Umwelt
durch die Anregung von
libermapigem Konsum

o

o

o

10 15 20 25 30 35 40

o1

10 15 20 25 30 35 40

Basis: Alle Befragten (2,088)

M Teils / teils

fach einen sehrenergieintensiven Algo-
rithmus beschaffen, der leistungsfahig
ist”, erklarte ein Datenwissenschaftler
einer Marketing-Agentur. Effektivitat,
Schnelligkeit und Kosten seien wichti-
ger als 6kologische Effizienz, fUhrte er

.St'imme eher nicht zu

weiter aus: ,Es ist kein Geheimnis, wie
energieintensiv Maschinelles Lernenist.
Aber ich glaube kaum, dass versucht
wird, der Umwelt zuliebe die Energie-
Effizienz zu erh6hen - nicht einmal von
umweltbewussten Menschen.”



GroéfBere und kleinere Anbieter bieten
zwar an, den CO2-Abdruck zu messen.
Unser Interviewpartner zweifelt aber an
der Durchschlagskraft solcher Mafnah-
men: ,Google stellt Dienste bereit, mit
denen wahrend einer Rechenleistung
der CO2-Ausstof3 berechnet werden
kann. [..] Manche Datenquellen sind
mit einem griinen Blatt versehen, um
damit zu kennzeichnen, dass dort er-
neuerbare Energien eingesetzt werden.
Transparent ist das Ganze allerdings
nicht, auBerdem besteht immer die
Gefahr, dass damit Greenwashing be-
trieben wird.” Es sei zudem schwierig,
die dominierenden Marktakteure wie
Google, Microsoft oder Amazon dazu
anzutreiben, dass sie transparenter und
nachhaltiger werden. Dadurch werde
der Handlungsspielraum werbetrei-
bender Unternehmen begrenzt, die
sich eine &kologischere Ausrichtung
wulnschen.

,ESwerden Bedurf-
nisse gestillt, von
denen wirvor 20 Jah-
ren garnicht wussten,
dass wir sie haben
kdnnen.”

Weitere umweltschadliche Effekte kon-
nen entstehen, wenn durch Werbung
mehr Produkte verkauft und dadurch
auch mehr Energie und Ressourcen ver-
braucht werden. Es ist schwer quantifi-
zierbar, wie sehr sich das auf die Umwelt
auswirkt. Doch Unternehmen verfolgen
selbstverstandlich das Ziel, ihren Absatz
durch Werbung zu steigern und stellen
dieses Ziel nicht infrage. Die immensen
Ausgaben flr personalisierte Werbung
legen nahe, dass durch Werbung der
Konsum potenziell substantiell gestei-
gert wird. Ein Marketing-Mitarbeiter
eines mittelgroBen Versandhandels
bemerkt dazu: ,[Durch Marketing] wer-

den Bedurfnisse gestillt, von denen wir
vor 20 Jahren gar nicht wussten, dass
wir sie haben kénnen. Also das spricht
meines Erachtens eher daflr, dass
durch Marketing Beddrfnisse geweckt
werden.” Der Einsatz von Kl zur Perso-
nalisierung von Werbeanzeigen dient
dazu, die Interessen und Praferenzen
von Nutzer*innen effektiv in Kaufe
umzuwandeln, indem bei ihnen solche
neuen BedUrfnisse geweckt werden.

Es fehlt an Wissen
bei Nutzer*innen und

Auf die Frage, ob sie wussten, dassinder
Werbung im Internet Kl zur Personalisie-
rung eingesetzt wird, antworteten nur 55
Prozent der Befragten aus Privathaus-
halten mit ,ja“. Nur 29 Prozent fihlen
sich gutdariberinformiert, wannwelche
Unternehmen welche Daten online von
ihnen sammeln. Die Gefahren fur Daten-
schutz und Privatsphare werden sowohl
unter Unternehmensvertreter*innen als
auchin der Bevolkerung jeweils von tber
der Halfte der Befragten anerkannt.
Viele Privatpersonen und Unternehmen
sind sich aber unsicher dartber, ob Kl in
der Online-Werbung auch &kologische
Risiken oder Risiken fiir die Meinungsbil-
dung und Demokratie mit sich bringen
kénnte (Abbildung 3).

Dieses mangelnde Wissen und die
mangelnde Transparenz in der Mar-
ketingpraxis sind Griinde daflr, dass
zivilgesellschaftliche und wissenschaft-
liche Akteure fordern, Datenschutz
nicht auf individuelle Entscheidungen
zu reduzieren, sondern ihn als gesetzlich
geschitztes Grundrecht zu verfechten.
Organisationen wie Digitalcourage,
der Chaos Computer Club (CCC) oder
Netzpolitik, aber auch Unternehmen wie
Mozilla oder politische Akteure wie die
EU-Kommission weisen schon seit Jah-
ren auf die Intransparenz, Uberwachung,
Manipulation und Diskriminierung in der
Werbebranche hin. ,Das gréfte Risiko
sind die Manipulationsmd&glichkeiten.

ONLINE-MARKETING

[..] Je detaillierter jemand durchleuch-
tet [..] wird, desto einfacher ist es,
diese Person zu manipulieren oder ein
bestimmtes Verhalten hervorzurufen®,
erklarte die Vertreterin eines Vereins, der
sich fur digitalen Datenschutz einsetzt.

Viele zivilgesellschaftliche, wissen-
schaftliche und politische Expert*innen
fordern daher die Kennzeichnung von
Kinstlicher Intelligenz in Werbekam-
pagnen oder ein generelles Verbot der
Nutzung personenbezogener Daten in
der Online-Werbung. Personalisiertes
Online-Marketing muss reguliert und die
generelle Einschrankung von Werbung
diskutiert werden, um gleichermafen
die demokratische Gesellschaft und die
Umwelt zu schitzen.

Volistéandige Studie:

Frick, V., Marken, G., Schmelzle, F. &
Meyer, A. (2023). The (Un-)Sustainability
of Artificial Intelligence in Online Market-
ing. A Case Study on the Environmental,
Socialand Economic Impacts of Person-
alised Advertising. IOW Schriftenreihe
228/2023.1SBN 978-3-940920-33-1.

GESA MARKEN
UND VIVIAN FRICK

...sind wissenschaftliche Mitar-
beiterinnenam Institut fdr 6ko-
logische Wirtschaftsforschung
(IOW). Sie erforschen die Rolle
der Digitalisierungin der sozial-
o6kologischen Transformation.
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https://digitalcourage.de/werbung-tracking
https://op.europa.eu/o/opportal-service/download-handler?identifier=8b950a43-a141-11ed-b508-01aa75ed71a1&format=pdf&language=en&productionSystem=cellar&part=
https://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf
http://extranet.greens-efa.eu/public/media/file/1/7267
http://extranet.greens-efa.eu/public/media/file/1/7267
http://extranet.greens-efa.eu/public/media/file/1/7267

POLICY BRIEF

Wie Kl sich auf die Umwelt auswirkt

Fangt einfach an

ZUmessen

Da immer mehr Ressourcen aufgewendet werden,
Technologien Kuinstlicher Intelligenz zu
entwickeln und anzuwenden, wird es auch
immer wichtiger zu verstehen, welche Folgen
diese Technologien auf die Umwelt und

das Klima haben.

Die Infrastruktur, die ihnen zugrunde liegt, muss dkologisch
nachhaltig sein und darf nicht dazu beitragen, dass die Be-
lastungsgrenzen unseres Planeten noch weiter Uberschritten
werden. Die Diskussion darlber, in welchem Verhéltnis der
Nutzen von KI-Systemen zu deren Umweltkosten steht, muss
jedoch auf Fakten und Zahlen Gber den tatsachlichen Energie-
und Ressourcenverbrauch beruhen - Gber den wir derzeit von
den Entwicklern und Betreibern der Systeme nicht hinreichend
informiert werden. Dieser Mangel an &ffentlich zugénglichen
Informationen erschwert es, Uber wirksame politische Maf3-
nahmen nachzudenken und sie in die Wege zu leiten.

Die Européaische Union arbeitet derzeit die sogenannte Kl-Ver-
ordnung (Al Act) aus. Das Gesetzkdnnte erstmals Unternehmen
dazu verpflichten, die Auswirkungen bestimmter KI-Systeme
auf die Umwelt zu messen und Informationen dartber zu ver-
6ffentlichen. Das Européische Parlament hat vorgeschlagen,
dass Unternehmen auch den Energie- und Ressourcenver-
brauch von sogenannten Foundation Models und Hochrisiko-
Systemen messen missten. Das setzt voraus, dass in diesen
Systemen Mdglichkeiten zur Erhebung der relevanten Daten
integriert sind.

Es ist oft zu hdren, dass die Verpflichtung zum Messen der
Umweltauswirkungen von KI-Systemen eine zu grof3e Auflage
sei und vor allem kleine und mittlere Unternehmen tberfor-
dere - und letztlich Innovationen im Weg stehe. Einfach anzu-
wendende Messmethoden existieren allerdings bereits. Mit
ihnen kénnten der Energieverbrauch, die Emissionen von CO2-
Aquivalenten, der Wasserverbrauch, der Verbrauch von Mine-
ralien fUr die Hardware oder die Produktion von Elektroschrott
unkompliziert Uberwacht werden, um die Nachhaltigkeit der
KlI-Systeme zu bewerten.
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Der Blick aufs Ganze

Ohne eine umfassende Lebenszyklus-Analyse kdnnen wir den
Okologischen FuBabdruck von KI-Modellen nicht angemessen
erfassen. Anbieter grofer Sprachmodelle (Large Language
Models, LLMs) geben gerne nur an, wie hoch der direkte Ener-
gieverbrauch und die Emissionen fir einen Trainingszyklus sind.
Sobleibt das Bild allerdings véllig unvollstdndig. Nehmen wirzum
Beispiel das Training des BLOOM-Modells. Durch den Energie-
verbrauch wahrend der Trainingsphase wurden etwa 24,7 Tonnen
COz2-Aquivalente emittiert. Wenn aber die Hardware-Produkti-
on und die Betriebsenergie in die Rechnung einflieen, verdop-
pelt sich der Emissionswert bereits. Darin sind allerdings noch
nicht die kontinuierlichen Emissionen wahrend der Anwendung
des Modells enthalten. Es fehlen verléssliche Zahlen aus dieser
sogenannten Inferenzphase, aber erste Indizien weisen darauf
hin, dass die Emissionswerte sehr hoch sind - sowohl bei der
Herstellung der notwendigen Hardware flr die Anwendung als
auch beiihrem Betrieb. Deshalb missen wir tber den gesamten
Lebenszyklus hinweg messen, wie sich KI-Systeme auf das Kli-
ma auswirken - angefangen bei der Rohstoffgewinnung bis hin
zur Entsorgung - um auf einer soliden Wissensbasis fundierte
Entscheidungen treffen und gezielte Klimaschutzmafnahmen
ergreifenzukénnen (siehe dazu die Grafikrechts).



https://arxiv.org/pdf/2211.02001.pdf
https://sustain.algorithmwatch.org/en/ignoring-inference-when-calculating-resource-consumption/
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Wir wissen zwar, dass der Betrieb von Rechenzentren und die
Hardware-Produktion erheblich zu den weltweiten Kohlen-
stoffdioxid-Emissionen beitragen, doch es fehlen spezifische
und aussagekraftige Daten dariiber, welchen Anteil KI-Syste-
me daran haben. Das betrifft die Herstellung und Entsorgung
ihrer Hardware sowie ihren Energieverbrauch samt allen daraus
resultierenden Umweltschaden, also die CO2-Emissionen, die
Umweltverschmutzung, den Ressourcen- und den Wasserver-
brauch.

Die relevanten Daten aufzeichnen

Unternehmen kdénnen bereits jetzt einen GroBteil der Daten, die
zur Beurteilung der Nachhaltigkeit von KI-Systemen notwendig

MESSVERFAHREN

sind, automatisch aufzeichnen und melden, etwa die Betriebs-
daten von Computersystemen, also wie haufig Berechnungen
durchgefiihrt werden und wie lange diese Prozesse dauern.
Wenn solche Metadaten in einer Tabelle gespeichert werden,
kédnnen damit Effizienzmetriken erstellt werden. Kennzahlen
wie die ,Power Usage Effectiveness” (PuE) zeigen beispiels-
weise, wie viel Energie ein Rechenzentrum flr Berechnungen
im Verhéltnis zu seinem Gesamtenergiebedarf verbraucht.
Durch diesen Parameter lasst sich die Energie-Effizienz von
Rechenzentren vergleichen. Auf der Grundlage des ermittelten
Stromverbrauchs, des Energiemixes des Rechenzentrums, der
Kohlenstoffintensitat des Energienetzes und der prozentualen
CO2-Kompensation der Anbieter kdnnen wiederum die Emis-
sionen errechnet werden.

LEBENSZYKLUS-PHASEN VON KI-SYSTEMEN

Rohstoff- Material- Anlagen-
ewinnun herstellun und Gerate-
° ? ° herstellung

System-
. System-
entwicklung . Entsorgung
. einsatz
und Training
Quelle: Luccioni et al. 2022
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Allein wahrend der Systementwicklung und des Trainings soll-
ten alle in der unten stehenden Tabelle aufgefiihrten Daten
erfasst werden, um den Energieverbrauch der Kl-Systeme
umfassend bewerten und vergleichen zu kénnen. Ahnliche
Anforderungen kénnen flr alle anderen Umweltauswirkungen
formuliert werden: die Emissionen, den Wasserverbrauch, den
Abbau von Mineralien oder die Entsorgung der Hardware.

Detaillierte und standardisierte
Dokumentationen sind notwendig

Der Lebenszyklus-Ansatz zeigt, dass verschiedene Akteurs-
gruppen genaue Messungen bereitstellen missen. Hardware-
Hersteller wie Nvidia sollten beispielsweise Umweltdaten zu
Produkten offenlegen, die haufig bei der Entwicklung und An-
wendung von KI-Modellen zum Einsatzkommen.

Es gibt bereits eine Reihe von Messmethoden zur Bewertung
der Umweltauswirkungen wahrend der Systementwicklung
und des Trainings, der Materialgewinnung, der Hardware-

Herstellung und der Entsorgung, ebenso verschiedene
Messinstrumente, um den CO2-Ausstof3 zu ermitteln. Manche
Hardware-Hersteller geben bereits fir einige ihrer Produkte
Emmissionswerte an. Weitere Ansatze zur Bewertung der Um-
weltauswirkungen im Zuge der konkreten Nutzung eines Sys-
tems missen noch entwickelt werden - zum Beispiel verlass-
liche Metriken und vergleichbare Maf3einheiten zur Bewertung
der Emissionen wahrend des Systemeinsatzes (siehe dazu die
Grafik rechts).

Die Messung von Umweltauswirkungen

ahrend des Systemeinsatzes

Verfahren und Methoden zur Bewertung der Umweltauswir-
kungen wahrend der Systemverwendung wurden noch nicht
etabliert. Entwickler von KI-Systemen kdnnen deren Energie-
verbrauch wahrend des Trainings erfassen. Die im Rahmen der
Kl-Verordnung diskutierten Vorgaben zur Dokumentation des
Energieverbrauchs lassen sich jedoch héchstwahrscheinlich
nicht unmittelbar auf die Inferenz Gbertragen.

ENERGIEVERBRAUCH WAHREND DER SYSTEMENTWICKLUNG

UND DES TRAININGS

Einfluss-

Prozess

grofRe

Eingesetzte Hardware
(z.B. die Anzahl der GPU-
Modelle)

Dokumentation

- Berechnung des Energieverbrauchs und
der dadurch verursachten Emissionen

- Ressourcenverbrauch beider
Herstellung

Anzahl der Gleitkomma-
operationen pro Sekunde
(FLOPS)

Dokumentation

Berechnung des Energieverbrauchs und
der dadurch verursachten Emissionen

Rechenzeit

Dokumentation

Berechnung des Energieverbrauchs und
der dadurch verursachten Emissionen

Betriebsstunden der
GPU (der Hardware
entsprechend)

Dokumentation

Berechnung des Energieverbrauchs und
derdadurch verursachten Emissionen

Energie

Verbrauchte Energie

Dokumentation

Berechnung der Emissionen

Power Usage Effectiveness
derRechenzentren (PuE)

Dokumentation

Berechnung des Energieverbrauchs und
derdadurch verursachten Emissionen

Energieverbrauch der
Hardware:

- Verbrauch der Infrastruktur
(ohne Rechenleistung)

- Verbrauch im Leerlauf
(im Standby-Modus)

-Dynamischer Verbrauch
(im Rechenbetrieb)

anfrage

Dokumentation/
Informations-

Anbieter / Rechenzentrum

Berechnung des Energieverbrauchs und
der dadurch verursachten Emissionen
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https://sustain.algorithmwatch.org/glossar-co2-tools-zum-messen-des-verbrauchs-von-ki-anwendungen/
https://dl.acm.org/doi/pdf/10.1145/3470496.3527408#page=9
https://dl.acm.org/doi/pdf/10.1145/3470496.3527408#page=9

UBERSICHT VON METHODEN ZUM KI-LEBENSZYKLUS

MESSVERFAHREN

(CO.-Aquivalente)

. Anl n- -
Rohstoff- Material- ager Sys.tem System-
. und Gerate- entwicklung . Entsorgung
gewinnung herstellung . einsatz
herstellung und Training
Energie ® ® ® ® ®
Emissionen

Wasser

Mineralien

Elektro-
schrott

Der Energieverbrauch im Laufe der Anwendungsphase und
das Ausmaf3 der dabei erzeugten Emissionen missen also ge-
schatzt werden. Dazu schlagen wir zwei grundlegende Optio-
nenvor, die auch kombiniert werden kénnten:

— Vor der Markteinflihrung eines KI-Produkts werden auf der
Grundlage von Testlaufen oder vorzugsweise Simulationen
verschiedene Standard- Einsatzszenarien (niedrige, mittlere,
hohe Auslastung) bewertet.

— Nach der Markteinflhrung sollte der faktische durchschnitt-
liche Energieverbrauch Uber einen bestimmten Zeitraum hin-
weg berechnet werden. Dadurch lieBen sich die geschéatzten
Standard- Einsatzszenarien bewerten und anpassen, falls sie
wesentlich vom tatsachlichen Wert abweichen.

Mehr Transparenz ist machbar -
und langst Uberfallig

Es mangelt nicht an technischen Méglichkeiten, um die Um-
weltauswirkungen von Kl-Systemen zu messen. Bisher fehlt
es am politischen Willen, Kl nachhaltiger zu gestalten. Dies ist
umso unverantwortlicher, als Kl eine ressourcen- und ener-
gieintensive Technologie ist, die immer starker in alle Lebens-
bereiche einfliet. Deswegen sind verlassliche Daten lber die
Umweltauswirkungen von Kl-Systemen unerlésslich. Das Eu-
ropéische Parlament hat einige wichtige Schritte in die richtige
Richtung unternommen, damit Kl die Umwelt, das Klima, die
Menschenund den Planeten nicht noch mehrbelastet. Aber sie
gehen nicht weit genug. Grundséatzlich missen klare und um-
fassende Vorgaben fir 6ffentlich zugangliche Umweltdaten
eingeflhrt werden. Dadurch kénnten KI-Systeme 6kologisch

nachhaltiger werden, gleichzeitig aber auch deren Risiken,
schadliche Folgen und Vorteile weltweit gerechter verteilt wer-
den. Wenndie EU es ernst mitihrem Vorhaben meint, den Einsatz
von Kl auf das Wohl der Menschheit auszurichten, dann sollte
das fir alle Menschen gelten - und nicht nur fir Europaer*innen.
In welcher Form auch immer die KI-Verordnung schlieflich in
Kraft treten wird: Menschen werden vor den negativen Folgen
von KI-Systemen nur dann wirklich geschitzt, wennihre Auswir-
kungen auf die Umwelt effektiv GUberwacht werden.

..istPost-Doc-Researcherander
Universitat Miinsterund Senior
Research Associate bei Algorithm-
Watch. Sie forscht zur Nachhaltigkeit
von Systemen des automatisierten
Entscheidens (automated decision-
making, ADM)und geht Fragennach,
die sichaus derenEinsatz fir die
globale Gerechtigkeit ergeben.

DR. ANNE
MOLLEN

..ist stellvertretender Leiter des
Policy-und Advocacy-Teams bei
AlgorithmWatch. Seine Arbeit
konzentriert sich auf den staatli-
chen Einsatzvon algorithmischen
Entscheidungssystemenund auf die
Nachhaltigkeit von KI-Technologien.

KILIAN
VIETH-DITLMANN
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STANDPUNKT

Die Energie fressenden
Geboteunserer
Konsumkultur

Was fur das Internet insgesamt gilt, gilt auch
fur digitale Werbeanzeigen: Der CO.-Ausstoll nimmt
durch sie zu. Aktuell sind knapp zwei Milliarden
Websites online und die Zahl der auf ihnen
geschalteten Anzeigen schnellt in die Hoéhe.

Der CO2-Abdruck der digitalen Welt kdnnte sogar noch gréBer
sein als der der Luftfahrtindustrie.! Dennoch wissen 60 Prozent
aller Konsument*innen nicht, dass digitale Anzeigen und das
Surfenim Internet Emissionen verursachen, wie in einer aktuellen
Studie zulesenist.

Das Tracking-basierte Okosystem fiir Online-Werbung ver-
schlimmert die Klimakrise in dreierlei Hinsicht:

Erstens beruhen die technischen Prozesse, mit denen Daten
gesammelt und im Anschluss Profile von Nutzer*innen erstellt
werden, in immer gréfBerem Ausmaf3 auf komplexen Systemen
Maschinellen Lernens, wodurch zusatzliche CO2-Emissionen
freigesetzt werden. Das Internet hat global einen Anteil von vier
Prozent an diesen Emissionen, digitale Werbeanzeigen tragen
erheblich dazu bei. Von den durch digitale Dienste hervorge-
rufenen Emissionen wird erwartet, dass sie sich bis 2025 ver-

doppelnwerden.

Zweitens dienen Werbeanzeigen dazu, uns zum Kauf von Din-
gen zu animieren, die wir nicht unbedingt brauchen. Purpose
Disruptors - ein Netzwerk von Marketing-Experten, die sich fur
ein groperes Umweltbewusstseinin der Branche einsetzen - hat
jingst eine Studie verdffentlicht, in der geschéatzt wird, dass per-
sonalisierte Anzeigen 2022 im Vereinten Kénigreich durch einen
gréBeren Konsum fiir einen Anstieg der Pro-Kopf-Emissionen
von 32 Prozent gesorgt haben.

Drittens ist Tracking-basierte Werbung ein Mittel, um die Gesell-
schaft zu spalten. Dieselben Algorithmen, die zu Werbezwecken

1 Lancaster University, “Emissions from computing and ICT could be
worse than previously thought”, 2021
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Nutzungsprofile erstellen, eignen sich auch als Tools dafr, in
sich abgeschlossene Parallelrealitdten und Desinformationen
Uber die Klimakrise zu verbreiten. Dadurch schaffen sie Bedin-
gungen, unter denen die gesamte Demokratie geféhrdetist und
eine faire und ambitionierte Klimapolitik in weite Ferne rlickt. Da
bereits in anderen Publikationen ausgiebig Uber diesen Aspekt
berichtet wurde, werde ich mich hier auf den CO2-Ausstof3 kon-
zentrieren, den Werbetechniken indirekt verursachen, indem sie
zum Konsum anregen.

Energie verschwendende Auktionen

Eine einzige digitale Werbeanzeige verbraucht relativ wenig
Energie, durch die Anzahl solcher Anzeigen ist die globale Wir-
kung sehr grof3. Ryan Cochrane, der Geschéftsflhrer der global
operierenden AdTech-Plattform Good-Loop, schatzt, dass die
Anzahl der Gebote im Werbe-Okosystem die taglich acht Billio-
nenTransaktionenanderNew Yorker Bérse umdas 2.000-fache
Ubersteigen. Einer Hochrechnung des Irish Council of Civil
Liberties zufolge werden beiden Echtzeit-Auktionender Werbe-
branche jéhrlich 178 Billionen Anzeigen in den USA und Europa
platziert.

Neue Daten zeigen, dass der Energiebedarf flr eine einzige
Ad Impression, also den Aufruf einer Anzeige auf einem Server,
ungefahr einem Gramm CO2-Emission entspricht. Dieser Wert
beinhaltet den Energieverbrauch auf den einzelnen Geraten
von Endnutzer*innen sowie den Energieverbrauch durch die
Daten- und den Anzeigenserver. Darin sind Aktivitdten wie das
Sammeln, Verarbeiten, Speichern und Verwalten von Daten so-
wie das Erstellen von detaillierten Nutzungsprofilen enthalten.
Hinzu kommt, dass viele der komplexen Algorithmen des Ma-
schinellen Lernens, die Rohdaten so verarbeiten, dass sie flr die



https://www.sharethrough.com/blog/infographic-research-reveals-consumer-understanding-of-advertisings-impact-on-carbon-emissions
https://www.sharethrough.com/blog/infographic-research-reveals-consumer-understanding-of-advertisings-impact-on-carbon-emissions
https://theshiftproject.org/en/article/unsustainable-use-online-video/
https://theshiftproject.org/en/article/unsustainable-use-online-video/
https://www.purposedisruptors.org/advertised-emissions
https://www.thedrum.com/news/2021/11/02/why-ad-agencies-think-net-zero-carbon-can-offset-media-supply-s-destructive-global
https://www.iccl.ie/rtb/
https://venturebeat.com/data-infrastructure/a-new-metric-in-ad-tech-carbon-emissions/

Anzeigenvergabe verwertbar und wertvoll werden, extrem viel
Strom verbrauchen. In einer aktuellen Studie von Global Action
Plan heif}t es, dass in etwa ein Prozent des gesamten globalen
Energieverbrauchs von Online-Werbung verursacht wird.

Der gréBte Teil davon ist reine Verschwendung. Der ganze
Energieverbrauch hat ndmlich nicht unbedingt zur Folge, dass
irgendwo auch nur eine einzige Anzeige platziert wird. Das liegt
an dem zugrunde liegenden Auktionssystem. Fur jede der Bil-
lionen Anzeigen, die taglich geschaltet werden, gibt es etliche
Gebote flr die einzelnen Platzierungen - manchmal gehen sie in
die Tausende. Durch die Geschéaftslogik hinter diesem System
wird sichergestellt, dass flr jede Platzierung der héchste Preis
gezahlt wird. Der Preis daflir wiederumist, dass die vom AdTech-
Okosystem verursachten Emissionen explodieren.

AupBerdem laufen viele Online-Anzeigen auf Betrugsversuche
hinaus. Dieses Problem geht so weit, dass der globale Werbe-
treibenden-Verband World Federation of Advertisers das jahr-
liche Wertvolumen von betrligerischen Anzeigen auf bald tUber
50 Milliarden US-Dollar schéatzt. Sie sind nach dem Drogenhandel
sogar die zweitgré3te Einnahmequelle des organisierten Verbre-
chens. Die AdTech-Industrie selbst beziffert den Wert von betrii-
gerischen Anzeigen auf etwa vier Prozent des gesamten Bran-
chenwerts, wahrend die unabhéngige Forschung ihn bei tber
25 Prozent ansetzt. In Anbetracht der schieren Anzahl an taglich
geschalteten Online-Anzeigen ist das ein gewaltiges Ausmaf’ -
unabhangig davon, welche dieser Schatzungen zutrifft.

Die Werbeindustrie generiert jahrlich Hunderte von Milliarden
an Umsatzen, was, es sei nochmals gesagt, sich sehr nachteilig

ADTECH

auf den CO2-FuBabdruck der Konsument*innen auswirkt, da sie
zum Kaufen animiert werden. Das New Weather Institute kam zu
dem Schluss, dass die Werbeindustrie indirekt eine Ursache fiir
die Umweltzerstérung und die Klimakrise sei, da sie materialisti-
sche Werte verbreite und zu materialistischem Handeln auffor-
dere, wie stichhaltige empirische Beweise naheldgen. Alle, die
in der Werbung arbeiten, sollten sich der unbequemen Wahrheit
stellen, dass sie ,umso mehr Schaden anrichten, je besser sie in
ihrem Job sind“.

Zum Gllck gibt es schon eine Alternative: Um die schadlichen
Auswirkungen auf das Klima zu reduzieren, die AdTech mit-
verantwortet, missen wir auf Kontext-Targeting umsteigen.
Solche semantischen Targeting-Systeme greifen auf den
Kontext der Inhalte auf einer Webseite zurlick, um darauf nur
kontextuell sinnvolle Werbung anzuzeigen. Sie werden also nicht
allen Nutzer*innen einer Website angezeigt, sondern nur den
Besucher*innen einer bestimmten Webseite. Allein dadurch
wird bereits die Anzahl der notwendigen Datenverarbeitungs-
prozesse deutlich reduziert - und daraus folgend auch der
damit verbundene Energieverbrauch. Durch Kontext-Targeting
wird nicht nur das Sammeln von Massen an persénlichen Daten
hinféallig, um damit Nutzungsprofile zu erstellen. AuBerdem geht
dadurch die Anzahl der Ad Impressions fir die einzelnen Gebote
im Online-Auktionssystem zurlick, was sich ebenso vorteilhaft
auf den Energieverbrauch auswirkt.

Wir kdnnen nicht ernsthaft erwarten, dass die Werbeindustrie
freiwillig von einem System abriickt, das sich fir sie als wahre
Gelddruckmaschine erwiesen hat. Deshalb missen wir unbe-
dingt Entscheidungstrager*innen davon Gberzeugen, Anzeigen-
Targeting zu verbieten, das auf dem Sammeln persédnlicher
Daten beruht - so wie der Digital Services Act der Europaischen
Union auf Kinder ausgerichtetes Targeting verboten hat. Nur so
kann der klimaschéadliche Einfluss von AdTech deutlich einge-
dammt werden.

..ist Leiter der Abteilung ,Account-
ability” bei 5Rights, einer gemein-
nutzigen, international tatigen NGO,
die sich furdie digitalen Rechte von
Kindernund Jugendlichen einsetzt.
Zuvor leitete er das Programm fr
digitale Wirtschaft bei der New
Economics Foundation. Erhat eine
juristische Ausbildung und war Uber
zehn Jahre lang bei Cisco Systemsin
derTechnologiebranche tatig.
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STANDPUNKT

\Wasseristdas neue CO2

Durch die Fortschritte auf dem
Gebiet des Deep Learning, das zur
Analyse groller Datensatze kinst-
liche neuronale Netze verwendet,
hat Kinstliche Intelligenz sich zu
einem wahren Zugpferd entwickelt:
Die neuen technologischen Moglich-
keiten fuhren zu wissenschaft-
lichen Durchbrichen, beschleunigen
Unternehmenswachstum und scheinen
sich als Losungen fur globale
Herausforderungen 1in wichtigen
Bereichen wie der Klimakrise
anzubieten.

Die KI-Systeme kdénnen aber nur so gut funktionieren, wenn
die entsprechenden Rechenkapazitaten vorhanden sind. Es ist
namlich sehr rechenintensiv, beim Training verwertbare Muster
in Datenséatzen zu finden und wahrend der Inferenz, also der
Anwendungsphase der KI-Systeme, zu prifen, ob die darauf

32

beruhenden Vorhersagen auch eintreffen. Daher werden Ki-
Modelle - insbesondere grof3e generative Modelle wie GPT-3
undLaMDA - in der Regel auf groBen Server-Clustern mit jeweils
mehreren Grafikprozessoren (GPUs) trainiert, die wahre Strom-
fresser sind. Um den enormen Energiebedarf von KI-Systemen
zu drosseln, wird es Zeit, dass wir uns ihren 6kologischen Fu3-
abdruckin seinem gesamten Ausmaf3 ansehen.

Wahrend ein geringer CO2-FuBabdruck inzwischen als Indikator
fur Nachhaltigkeit ins &ffentliche Bewusstsein gertickt ist, wird
der WasserfuBabdruck von KI-Systemen - das fir die Stromer-
zeugung und die Kihlung der Server verbrauchte Frischwasser -
nochzuwenigbeachtet. Selbst wenn wir den massiven Wasser-
verbrauch bei der Herstellung von Computerchips au3er Acht
lassen, kdnnen beim Training grofer Sprachmodelle wie GPT-3
und LaMDA Millionen Liter Frischwasser fir die Kihlung der
Kraftwerke und Kl-Server verdampfen. Dies ist umso besorg-
niserregender, als Wasser durch ein rasantes Bevdlkerungs-
wachstum und/oder veraltete Wasserinfrastrukturen immer
knapper wird, insbesondere in diirregeféahrdeten Gebieten. Die
Wasserknappheit ist zu einer der gréften globalen Herausfor-
derungen geworden. Trotz aller Effizienzgewinne, die auf dem



Gebiet der Kinstlichen Intelligenz beim Ressourcenverbrauch
erzielt werden, flhrt die exponentiell gestiegene Nachfrage
danach zu einem immer gréBeren WasserfuBabdruck. Der di-
rekte Wasserverbrauch von Google ist beispielsweise zwischen

WASSERVERBRAUCH VON RECHENZENTREN

Bemihungen ergénzen und unterstitzen, die Wasserversor-
gung nachhaltiger zu gestalten, zum Beispiel wassersparende
Techniken zur Kiihlung von Servernin KI-Systeme zu integrieren.
Wenn der KI-WasserfuBabdruck transparenter werden wur-

2021 und 2022 um 20 Prozent
gestiegen und hat sich in be-
stimmten Dirregebieten sogar
verdoppelt. In diesem Zeitraum
verzeichnete Microsoft einen
Anstieg seines direkten Wasser-
verbrauchs um 34 Prozent.

Der durch den Stromverbrauch
beim Training von KI-Systemen
verursachte indirekte CO2-
FuBabdruck nach Scope-2 wird
routineméapig auf der Model
Card eines verodffentlichten
Kl-Modells festgehalten. Dage-
gen wird noch nicht einmal der
direkte Wasserverbrauch durch
das Training des Kl-Modells auf
der Model Card verzeichnet,
ganz zu schweigen von dem
indirekten Wasserverbrauch
durch den Stromverbrauch. Das
Vorenthalten von Informationen
Uber den Kl-WasserfupBabdruck
ist genauso fahrlassig, wie wenn
auf einem Lebensmittel-Etikett
der Kaloriengehalt nicht ange-
geben ware. Ein solcher Mangel
an Transparenz steht nicht nur
Innovationen im Weg, durch die
Wasser nachhaltig genutzt wer-
den kénnte. Erist auch schwer
mit den jingsten Aussagen der

je durstig ist KI?

ChatGPT bendtigt 500 Milliliter Wasser fur einen
einfachen Dialog mit 20 bis 50 Fragen und Antwor-
ten. Da der Chatbot mehr als 100 Millionen aktive
Nutzer*innen hat, von denen alle mehrere Dialoge
eroffnen, ist der Wasserverbrauch von ChatGPT
schwindelerregend. Und diese Zahlen beziehen sich
nur auf den Anwendungsmodus: Das Training von
GPT-3 in den State-of-the-Art-Rechenzentren von
Microsoftin den USA kann direkt 700.000 Liter sau-
beres Frischwasser verbrauchen, was fur die Pro-
duktion von 370 BMWs oder 320 Teslas ausreichen
wirde. Der Wasserverbrauch beim GPT-3-Training
wirde sich sogarverdreifachen, wennesinden asia-
tischen Microsoft-Rechenzentren stattfande. Bisher
werden solche Informationen aber geheim gehalten.

Diese Schatzungen sind in der Studie Making Al Less
,Thirsty“: Uncovering and Addressing the Secret
Water Footprint of Al Models zu finden. (Eine Peer-
Review der Studie steht noch aus.) Deren Autoren
haben 6ffentlich zugangliche Datenquellen ausge-
wertetund stellen einen Ansatzvor, um systematisch
zu evaluieren, wie viel Wasser Kl in der Entwicklung
und Anwendung benétigt. Sie erklaren, wie Entwick-
ler den WasserfuBabdruck ihrer KI-Modelle verrin-
gernund die Wassereffizienzerh6hen kénnten, wenn
sie das Training und die Inferenz der Modelle Uber
verschiedene Orte und Zeiten verteilen wirden.

Making Al Less “Thirsty”: Uncovering and Addressing
the Secret Water Footprint of Al Models von Pengfei
Li, Jianyi Yang, Mohammad A. Islam, Shaolei Ren

de, kénnten Entwickler*innen
aufBerdem die rdumliche und
zeitliche Flexibilitat von Kl star-
ker nutzen und Kl-Modelle dort
trainieren und einsetzen, wo
ein kleinerer FuBabdruck zu
erwarten ist. AuBerdem wirde
es Abwagungsspielrdaume er-
o6ffnen: Wenn ein KI-Modell zum
Beispiel in einem Durregebiet
eingesetzt werden soll, ware es
wahrscheinlich sinnvoller, ein
kompaktes Modell mit einem
kleineren WasserfuBabdruck
zu verwenden als das vollstéan-
dige, ressourcenintensivere
Modell. Durch Angaben zum
Kl-WasserfuBabdruck koénnte
auch die durch Kl-Systeme
beschleunigte 6kologische
Ungerechtigkeit abgefedert
werden. Wir kénnten KI-Ar-
beitslasten verschieben, um
den Kl-Wasserfufabdruck
Uber verschiedene Regionen
hinweg auszugleichen, statt
benachteiligte und dirrege-
plagte Regionen unverhaltnis-
mapig stark unter den negativen
Auswirkungen leiden zu lassen.

Wir dirfen beim Wasserfuf3ab-
druck von KI-Systemen nicht

grofen Technologiekonzerne zum Thema Wasser zu vereinba-
ren. Google kiindigte zum Beispiel an, dass es bis 2030 wasser-
neutral werden wolle.

Die Entwickler von KI-Modellen missen dringend MaBnah-
men ergreifen, um den wachsenden Wasserverbrauch einzu-
déammen. Ein erster und wichtiger Schritt bestlinde darin, die
Transparenz zu erhéhen und &ffentlich Angaben dariber zu
machen, wie viel Wasser fur das Training und die Inferenz von
Kl-Modellen verbraucht wird, sowohl direkt fir die Kihlung von
Servern als auch indirekt fur die Stromerzeugung zur Versor-
gung der Server. Der KI-WasserfuBabdruck sollte auf der Model
Card verzeichnet werden. Erst wenn genaue Informationen
darlber vorlagen, wirde der ékologische FuBabdruck ganz-
heitlich abgebildet werden. Diese Maf3nahme wirde aktuelle

langer wegschauen. Ermussim Zuge der globalen Bekdmpfung
von Wasserknappheit mit Prioritdt behandelt werden. Der erste
Schritt dazu ware so einfach: Der KI-WasserfuBabdruck misste
gemessenund die Ergebnisse veréffentlicht werden.

..ist Associate Professor fur
Elektrotechnik undInformatik ander
University of California, Riverside.
SeinForschungsschwerpunkt

liegt auf Klund Nachhaltigkeit, um
eine 6kologisch nachhaltige und
gerechte Zukunft zu schaffen.
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Das SustAln-Projekt endet,
die Arbeit an nachhaltiger Kl beginnt
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sustain - sustain sustain

Nachhaltige KI in der Praxis KI und ihre Folgen fiir die Nachhaltigkeit KI und ihre Folgen fiir die Nachhaltigkeit

#3 | Herbst 2023

KI anders denken:
Wie wir selber entscheiden, mit welcher

Kiinstliche Intelligenz:
KI wir leben wollen

So lédsst sie sich nachhaltiger gestalten

Die dritte Ausgabe des SustAIn-Magazins markiert den Schlusspunkt unseres
Projekts ,,SustAIn: Der Nachhaltigkeitsindex filir Kinstliche Intelligenz“.

Die wichtigsten Projektergebnisse sind unter https://sustain.algorithmwatch.org/
weiter verflgbar:

» Die drei Ausgaben des SustAln-Magazins

» Unser Self-Assessment-Tool fir Organisationen, die ermitteln mochten,
wie nachhaltig ihre KI-Systeme sind

» Unsere Guidelines fir eine nachhaltige Entwicklung von KI-Systemen

Das Projekt hat eine Grundlage dafilir geliefert, die Diskussion Uber die Nach-
haltigkeit von KI anzustofen. Wir haben mit unseren Nachhaltigkeitsindikatoren
gezeigt, dass sich die Nachhaltigkeit von KI-Systemen nicht allein durch de-
ren Energieverbrauch definiert, sondern entlang der KI-Wertschépfungskette auch
der Datenschutz, ungerechte globale Verhdltnisse, die Arbeitsbedingungen fir
Menschen, die an der Herstellung der Systeme mitwirken, oder auch niedrigere
Markteintrittsbarrieren in der KI-Industrie bericksichtigt werden missen.

Jetzt sind die Entscheidungstrager*innen in Politik, Gesellschaft und Industrie
gefragt. Wir haben Anregungen dazu gegeben, wie KI-Systeme nachhaltiger gestaltet
werden koénnen - die Umsetzung muss folgen.

Gleichzeitig bleiben viele Fragen offen: Wie gehen wir mit Widerspriichen zwischen
den Nachhaltigkeitskriterien um? Wie hoch darf angesichts der Leistungsfahigkeit
bestimmter KI-Systeme deren Energieverbrauch sein? Wie lasst sich die Markt-
konzentration in der KI-Industrie aufheben? Um solche Fragen zu beantworten,

sind dringend mehr Forschung und eine groRere Bereitschaft notwendig, KI nach-
haltiger zu machen.


https://sustain.algorithmwatch.org/
https://sustain.algorithmwatch.org/nachhaltigkeit-von-ki-bewertbar-machen/
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Projektpartner:

AlgorithmWatch

AlgorithmWatch ist eine gemeinnitzige Forschungs- und Advocacy-
Organisation mit dem Ziel, Systeme automatisierter Entscheidungsfindung
(ADM) und deren Auswirkungen auf die Gesellschaft zu beobachtenund zu
analysieren. Eine Sdule unserer Arbeit ist die Auseinandersetzung mit ADM-
Systemenund Nachhaltigkeit. https://algorithmwatch.org/de/
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WATCH

Institut fiir okologische Wirtschaftsforschung

Das IOW st ein fiihrendes wissenschaftliches Institut auf dem Gebiet der
praxisorientierten Nachhaltigkeitsforschung. Wir erarbeiten Strategien und
Handlungsansétze fiir ein zukunftsfahiges Wirtschaften - fiir eine Okonomie, die ein
gutes Leben ermdglicht und die nattrlichen Grundlagen erhélt. Seit Gber 30 Jahren
beschaftigen wiruns mit Zukunftsfragen und findenimmer wieder neue, oft auch
ungewdhnliche Antworten. https://www.ioew.de/
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Distribituted Artificial Intelligence Labor

Das DAI-Labor an derTU Berlin sieht sich als Mittler zwischen universitarer Forschung
undindustrieller Verwertung. Mit unserem interdisziplindren Team erzeugen wir
Innovationen und Gberflhren universitére Forschung in Anwendungen des taglichen
Lebens. Dies geschieht in enger Kooperation mit anderen wissenschaftlichenund
industriellen Institutionen. https://dai-labor.de/
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